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A los sefiores miembros del Consejo Directivo
ASOCIACION MUTUALISTA DE TECNICOS Y SUBOFICIALES
DE LA FUERZA AEREA DEL PERU -MUTUA

Tenemos el agrado de adjuntar al presente y en cumplimiento de los términos del contrato
suscrito, el Informe correspondiente al resultado de la Auditoria Financiera 2020, 2021 y 2022
y Auditoria Operativa 2022 de la ASOCIACION MUTUALISTA DE TECNICOS Y
SUBOFICIALES DE LA FUERZA AEREA DEL PERU -MUTUA.

0 INFORME SOBRE EL EXAMEN ESPECIAL DEL SISTEMA INFORMATICO

Por la presente, se adjunta el Informe correspondiente al Examen Especial del Sistema
Informatico, el que consta de dos partes con los respectivos comentarios, observaciones y
recomendaciones.

Agradecemos a los sefiores miembros del Consejo Directivo, Consejo de vigilancia,
funcionarios y empleados de la MUTUA, por las facilidades brindadas al personal y Auditores
de la Sociedad, durante el desarrollo de nuestro trabajo.

Atentamente,

PFLUCKER GALVAN ALCARRAZ Y CIA. S.C. RESP. LTDA.

Carmen A. Galvan Alcarraz (Socia)
Contador Publico Colegiado Certificado
Matricula CCP de Lima. N° 14606

Lima, 19 de abril del 2024
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1.2

1.3

Origen de la auditoria

La auditoria financiera 2020, 2021,2022 y auditoria operativa 2022 de la MUTUA se
llevé a cabo de conformidad con las bases del Concurso Publico de Méritos y de
acuerdo a lo dispuesto en el Contrato de servicios profesionales suscrito el 12 de
diciembre del 2023.

Naturaleza y objetivos de la auditoria

Naturaleza de la auditoria

El trabajo efectuado corresponde a una auditoria financiera (2020, 2021 y 2022) y a
una auditoria operativa (2022) y fue ejecutada teniendo en cuenta las Normas
Internacionales de Auditoria.

Los objetivos desarrollados son los siguientes:

4. EVALUAR SI EL SISTEMA INFORMATICO de la MUTUA, gque incluye entre otros, el
Flujo de Informacién en los niveles internos para su adecuada gestién y toma de
decisiones y la Verificacion de la Validez de los Datos contenidos en la informacion
procesada incluida en los Estados Financieros, asi como evaluar los Mecanismos de
Seguridad y Existencia de Planes de Contingencia por parte de la Mutua para enfrentar
situaciones de riesgo que impliqguen pérdida de informacion o dafio de los equipos
computarizados utilizados.

Asimismo, se evaluaran los Procesos que se aplican en las areas de Logistica,
Inventarios y Personal, determinando su aplicabilidad real al sistema Mutual.

La Auditoria comprendera no sélo la Evaluacion de los Equipos de Computo de un
sistema o procedimiento especifico, sino que ademas habra que Evaluar los Sistemas
de Informacion en general desde sus entradas, procesamientos, controles, archivos,
seguridad y salidas de los procedimientos, asi como se debe evaluar los equipos de
cémputo.

Base legal

La auditoria se efectud de acuerdo con la normativa interna siguiente:

- Normas Técnicas Peruanas que contribuyen con la Seguridad de la Informacion.
- Estatuto de la Asociacion

- Reglamento de Organizacion y Funciones

- Manual de Organizacion y Funciones

Y de acuerdo a la normativa profesional (en lo que les sea aplicable):

- Normas Internacionales de Auditoria
- COSO (Evaluacion de Control Interno)



1.4 Limitaciones al alcance de trabajo especial

Durante el desarrollo del trabajo especial, identificamos que la Seccion de Informatica,
cuenta con tres trabajadores y con un horario de trabajo diferenciado y con
conocimientos especificos de ejecucion de trabajo.

Solo cuenta con un personal, que es un Asesor Externo, que presta sus servicios de
manera independiente (recibos de honorarios), y que ingresa a laborar sobre las 6.00
pm de lunes a viernes, con carga de trabajo, quien tiene el conocimiento integral de
los sistemas en uso de la MUTUA.

De otro lado, verificamos que las diferentes oficinas y secciones de la MUTUA,
direccionan sus inconvenientes informaticos operativos a la Seccion de Informatica,
para su resolucion, motivo por el cual, se incrementa la carga de trabajo.

Todo ello limitd el tiempo para la atencién a los requerimientos verbales o escritos del
equipo de auditoria, aunado al hecho de la carencia de manuales basicos y
formalidades técnicas por escrito.



ll. COMENTARIOS Y EVALUACION AL SISTEMA INFORMATICO DE LA
MUTUA

2.1 PROCEDIMIENTOS DE TRABAJO

Se emplearon los procedimientos y técnicas de auditoria siguientes:

1 Requerimientodei nf or maci - n i nilcsdbj esdevacuer do a

T Visita de inspecBala deuCampato de | a Mutua
T An8lisis de | os Aplicativos en uso.

T Entrevistas y cuestionarios al i,necaodnocs rae sl wlst :
de |l as entrevistas se solicita y acopia info

T Se r elca bat-enlcois- nsidgeui entes col aboradores:

oDirector de Cr®dito Soci al y Tel em8ti ca.
o0Jef e Seecddae nl nf or mgti ca.
o Admi ni strador de | a Base de dat os.
oJefe de Cr®ditos Social es.
oJefe de Auxilios Mutual es
0o Agsor ContabletEgradono Contabl e
o Encargaceaeudes oR Humanos
o Encargado de Log2stica.
T Recopilaci-n vy revisi-n de la informaci-n re

2.2 COMENTARIOS Y EVALUACION
Consideramos conveniente desarrollar los objetivos de la manera siguiente:
2.2.1 Evaluacion de los Sistemas de Informacion

a. Los sistemas en produccion, que forman parte de la gestion misional y
administrativa, y cuyo efecto de su flujo de informacién sirve para la toma de
decisiones son los siguientes:

o Genesis
Integra los M6dulos de: Crédito Social, Auxilios Mutuales y servicios, mddulo de
recuperaciones, entre otros. Asi mismo, permite ejecutar procesos y reportes
sobre la informacién de estados de cuenta, créditos y auxilios mutuales.

o ContasisCorp
Sistema contable encargado de los movimientos contables de la MUTUA.
Sistema de Activos Fijos (gestiona activos fijos e inventarios de la MUTUA).

La apreciaciéon detallada de ambos sistemas en uso se encuentra desarrollados en
la SEGUNDA PARTE de este informe.



2.2.2 Evaluacion de la Gestion de Riesgos asociados a la Seguridad de la
Informacion y la Continuidad del Negocio

a. Evaluacion de los Mecanismos de Seguridad

Para esta evaluacion debemos precisar la infraestructura tecnolégica de las

comunicaciones. La

continuacion:

Infraestructura elemental

de

la MUTUA se muestra a

Caracteristicas elementales

N° | Nombre Descripcién del servicig TIPO Espacio | Memorig CPU’s | Ambiente

1 | Base de datos | Base de datos Virtual 814GB |14 GB |4 BD

2 | Web server intranet mutua Virtual 202GB |2GB |1 Produccién
3 | Zimbra correadnstitucional Virtual 404GB |[4GB |1 Produccién
4 |Web pagina web mutua | Virtual 304GB |[4GB |1 Produccién
5 | Archivos archivos compartidog Virtual 407GB |8GB |1 Produccién

Dos (02) Servidores DELL PowerEdge R440 Intel® Xeon® Bronze 3204N(@0:Gdz 6
32 GB RAMservidor de contingencia

1 | Base de datos | Base de datos Virtual 814GB |14 GB |4 BD

2 | Web server intranet mutua Virtual 202GB |[2GB |1 Produccién
3 | Zimbra correo institucional | Virtual 404GB |[4GB |1 Produccién
4 |Web pagina welmutua Virtual 304GB [4GB |1 Produccién
5 | Archivos archivos compartidog Virtual 407GB |8GB |1 Produccién

Fuente: Informacién alcanzada por la Ul de la MUTUA

De acuerdo a las caracteristicas que poseen los dos servidores se pudiera establecer
que estén razonablemente dotadas para tolerar los servicios tecnoldgicos y de red

gue provee, pero solo a nivel de alcance local.

La Jefatura de la Ul manifiesta verbalmente que:

fMensualmente se monitorea la performance de los servidores los primeros dias del
mes (capacidad, dimensiones, etc.) 0 ;

Sin embargo, no se ha identificado ningun informe o bitacora de eventos.

Imagenes de la Sala de Computo en la Sede Central:




Base datos del GENESIS

La gestidon de la Base de datos, del Genesis, se encuentra basada en Oracle 10g, la
version original 6i (form builder) se encuentra implementada desde hace dos
décadas, siendo ambas versatiles y seguras, pues registra trazabilidad en sus

operaciones.

Uso de alertas y excepciones: Genesis

De acuerdo a las declaraciones de la Jefe de Créditos, se ejecutan revisiones previas
a la aprobacion del crédito, las autonomias y excepciones se encuentran
identificadas en la légica del programa, de acuerdo al reglamento del Sistema de
Crédito Social 2021 aprobado en Sesién Conjunta CONDI 7 COVIG del 18 de

noviembre del 2021.

Entre las alertas identificadas en el cédigo del sistema estan las siguientes:

A continuacion, fragmento de cddigo que evidencia la inclusion de alertas:

sobregir

ci

ent

fracci on

o fElasociadotienei a fos 0

o iPersonal presenta sobregiroo

o iPersonal es garante de pr®stamo con

o AiPrograma de pr®stamo no est§8 vigenteo
o iPersonal con saldo de aporte SMP insufi
o AiPersonal presenta saldo de pr ®st amo

o iMonto solicitado menor a _ _ 0

o iMonto solicitado mayor a _ _ _ 0

o iMonto solicitado mayor al permitido:

S/

else

if :smotasoc.EDAD >= 80 then

idual.alert := show alert ('al cuidado');
raise form trigger failure;
end if;

end if;

if sobregiro del periodo (:smotasoc.nsa) > 0 then
set_alert property ('al_cuidado', alert message text, 'PERSONAL PRESENTA SOBREGIRO');
idual.alert := show alert ('al cuidado');
raise form trigger failure;

end if;

set_alert property ('al cuidado', alert message text, 'El asociado tiene '||:smotasoc.EDAD ||’ afios');

Fuente: Fragmento de Cédigo del sistema Genesis.

Cabe sefnalar que dichas alertas deben ser periddicamente revisadas, con el fin de

identificar su adecuado despliegue y vigencia de las mismas.

Respecto a las excepciones, que se aplican para la aprobacién de créditos, que
pudieran ser calificadas como situaciones especiales aprobadas por el Concejo
Directivo, no se han identificado el listado de las mismas; sin embargo, se cuenta con
el campo fiObservacionesd que sefala

posibilidad de trazabilidad del préstamo.
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Con respecto al control diario, se ha identificado el reporte siguiente:

ASOCIACION MUTUALISTA FAP SECCION PRESTAMOS
Fecha del Reporte 09-02-2024 15:16 Pagina 1
REPORTE DEL CIERRE DE PRESTAMO DEL DIA 01-02-2024
Prestamo:  CREDITO PERSONAL ORDINARIO "A" 1CUOTA "B" "c" "D" "E"=A-B-C-D
Ord NSA Asociado Fecsol  Nroso Filial Fpagsol  Monsol Capital  IntDia Interes  Mora  Saldedu  Segrav Comis  Mongir
1601439 TC1 CASTILLO GARCIAVICTORH 01-02-2024 242 PIURA Banco 2,032.03 00 3222 00 .00 00 3003 200 200000 P
2 600307 TC!HERRERABISBAL JORGE LU 01-02-2024 243 LIMA  Banco 2539.53 00 4027 00 .00 00 3753 200 250000 P
369229 TC1ALIAGA SANCHEZ BLADIMIR! 01-02-2024 246 LIMA  Banco 5,077.03 00 8051 00 00 00 7503 200 500000 P
Sub Total -> 9,648.59 Qe 00 .00 00 14259 600  9,500.00
Prestamo:  CREDITO PROMOCIONAL MUTUA "A" 1CUOTA "B" "c" "D" "E"=A-B-CD
Ord NSA Asoclado Fecsol  Nroso Filial Fpagsol — Monsol Capital  IntDia Interes  Mora  Saldedu  Segrav Comis  Mongir
1612948 SO3 COSI YOVERA FERNANDAEI 01-02-2024 244 LIMA 3.047.03 00 3582 00 .00 00 4503 00 300200 P
2611833 SO2TERRONES ALBARRANVICT 01-02-2024 245 LIMA  Banco 3,850.03 00 6299 00 .00 00 5703 200 380000 P
3612707 SO3 MENDOZA PALACIOS JULIO  01-02-2024 247 PIURA Banco 5,077.03 47799 8288 1182 .00 48981 7503 200 451019 P
4 675780 SRA VALDIVIEZO VALDIVIEZOVD 01-02-2024 248 LIMA  Banco 6,092.03 00 9945 00 .00 00 9003 200 600000 P
5605645 TC1SANTIAGO SANTOS HUGOR 01-02-2024 249 LIMA  Banco 5077.03 00 8288 00 .00 00 7503 200 500000 P
6 602754 TC3 PICON CHAPAUJI JORGE ALt 01-02-2024 250 LIMA  Banco 203203 00 2389 00 .00 00 3003 200 200000 P
Sub Total —> 25,184.18 47799 1182 00 489.81 37218 1000 2431219
Total -> 34,832.77 477997 4182 00 48981 51477 1600 3381219

Fuente: Reporte del dia activo alcanzado por la Jefe de Créditos.

Cabe sefalar que los préstamos solicitados en las Filiales, se tramita en la Sede Central,
pasando del mismo modo, por lo filtros establecidos por el Reglamento asociado, para tal
efecto existe el proceso de Andlisis y Evaluacién de préstamos.

Verificacién de lavalidez de los datos (misionales), vale decir la revisién de la integridad
de la Base de datos de créditos se sustenta por el Padréon del SINFA/CAMIP (sistema
informativo de la FAP) para el asociado en Actividad y OPREFA (caja de pension militar)
para los asociados en Situacion de Retiro.

A continuacién, el proceso que se genera en forma mensual, del cual también se obtiene
reportes de Sobregiros y Rechazos por los descuentos no captados (de acuerdo a
prioridad).

I Sistoma Intogrado Mutual - [Proce
B2) Auwskos y Servicios  Credtos Llas Coniiores  Enanzas  Qperadcr daBD  Sokr Window
W22 Slals] = lx]>] aefe | o] Ial2] m
Procesar Informacion de SINFA CAMIP

20 do Recuperaciin SINFAJCAMIP)

Sinfa
Pariodo Sinfa :

I 200204

Procesar Informacin de Sinfa

Procesar Rechazados Sinfa I

SAP ¥ Saldo a Favor SINFA

Periodo Camip :

—

Procesar Informacion CAMIP I

I[ Proceser Rechazados CAMIP ]

Proceser SAP , Ahorro Voluntario y Seldo a Favor CAMIP I

Fuente: Manual de Usuario Genesis.
No se ha evidenciado el Manual de politicas y procesos para el otorgamiento y

desembolso del crédito, la misma que serviria de insumo para resolucion de
incidencias, actualizacion y/o mejoras a la version del sistema de créditos.
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Vigencia de las Licencias
De acuerdo a la informacién recibida, se han identificado las siguientes:

LICENCIAS CANTIDAD
ORACLE 10G 6
ORACLE 6i 8
CONTASIS 4
ANTIVIRUS ESET NOD32 50

Por lo que se infiere que no se cuenta con licencias del Office, siendo alrededor de
50 usuarios que utilizan sus equipos de trabajo elaborando informes, hojas de trabajo,
entre otros documentos.

La Seguridad fisica aplicada en la sala de datos central, la cual alberga los equipos
servidores centrales esta implementada con lo minimo necesario como:

- Equipos de refrigeracion (aire acondicionado de confort),

- UPS operativo reutilizado (sistema de alimentacion ininterrumpida que protegen
dispositivos contra cortes de energia) y

- Rack para la distribucion de equipos servidores.

Para la Gestion de Ciclo de Vida en el desarrollo de las aplicaciones y/o soporte
funcional se ha identificado que empieza con solicitud de requerimiento
(mantenimiento y/o implementacién) que el usuario solicita y envia a la Ul, el
requerimiento es evaluado y de ser el caso (documentacién y autorizaciones) es
asignado para su desarrollo.

Cabe sefnalar que la unidad informatica, también identifica las necesidades o
problematicas, debido a la experiencia de mantenimiento de los sistemas, a partir
gue asumieron dicho desarrollo.

Por otro lado, no _se ha identificado el registro de propuestas de desarrollo, ya sea
como parte de su iniciativa o por encargo de instancias superiores.

Para el Flujo y Entrega Oportuna de los Requerimientos (Mejoras u Otros) de
los usuarios, es necesario contar con el mapeo de los procesos (institucional, como
minimo de los misionales) hasta el nivel de actividades.

No se ha evidenciado el Manual de Politicas y Procedimientos para la evaluacion y
desembolso del crédito, ni de auxilios mutuales; tampoco el de activos fijos,
actualmente en proceso de pruebas beta.

Dichos procedimientos debieran ser promovidos y formalizados por el area
correspondiente de Planeamiento (Organizacion y meétodos) o similar, siendo los
especialistas del mismo; por lo demas son documentos que constituyen el punto
partida e insumo para la mejora continua de la organizacion.

Seguridad Logica (Codigos de Acceso)

De las entrevistas aplicadas tanto al Jefe de la Seccion de Informética, como al
Administrador de la Base de datos, se ha tomado conocimiento que las contrasefias
asociadas a las cuentas con los mas alto privilegios (para proveer los servicios de
tecnologias de la informacion) las resguardan en archivo que comparten, alojado en
equipo de trabajo; asimismo, sefialan que dichas contrasefias tienen vigencia de
alrededor de 10 afios y textualmente indican

fNo hemos dado cuenta de dicha gestion ni como lo custodiamoso .

12



La gestion del directorio activo, con el fin de controlar los accesos de los usuarios a
la red informéatica institucional, se encuentra implementada.

Por otro lado, se ha identificado una relacion de operaciones cuyos accesos se han
codificado de acuerdo al menu de los sistemas de la MUTUA.

Al respecto se ha evaluado el conjunto de accesos, los mismos que se encuentran
asociados a procedimientos de actualizacion (mantenimiento de datos), consulta,
reporteria, estadisticas, entre otros necesarios para la gestion de la informacion.

Se ha determinado un conjunto de operaciones calificados de nivel critico (marcadas
en color rojo), debido a que contempla acciones sobre datos sensibles y misionales
de la MUTUA, los cuales deben ser protegidos y tener acceso restringido.

A continuacion, la relacién de operaciones criticas y los accesos asignados:

USUARIO (Nombre)

DES MENU CREDITO RECUPERACIONES AUXILIOS
(Descripcién) MARIA MACA GALFAR( KRILL | VASQUEI] BLANCA1 MARITA | FPINEDO
COD (Maria (Maria (Greeis | O (Kielll (Magaly | (Blanca | (Marita (Frecia
IT. | MENU Pesantes)| Guzman) | Alfaro) Orillo) | Vasquez) | Arevalo) | Reupo) | Pinedo)

Mantenimiento
03 | asociados BEN

015 | Reprogmaaion cuotas

3 016 | Devoluciones

Descuentos mensug
4 035 | SINFA/CAMIP

Alta de asociad
036 | (directo)

037 | Estado de Cuenta

Mantenimient@asociad(
7 070 | CRED

8 071 | Fraccionamiento CRE

Regulariza Estado
9 072 | Cuenta de Caja Mutug

Actualizaciéde Ahorro
(Operaciénde Crédita
10 | 078 | Social)

Fraccionam Program;
11 145 | estudiosCRED

Actualiza movimiento
12 165 | cuotas

Alta nuevos asocia(
13 | 300 | (Fam)

Actualizadm de
Situacion de
14 | 303 | Compromisos de Pag(

Programa Condonaq
de Interés Moratori
15 | 313 |CRED

Reprogramacién
16 | 338 | Préstamos

Sobre la evaluacion de los codigos de acceso, se ha pintado con color rojo permisos
otorgados a colaboradores que, aun teniendo el mismo perfil, cuenta con accesos
adicionales; debiendo revisarse si éstos se encuentran asociados a funciones
especiales solicitados por su jefe inmediato superior.
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A Seguridad en los Equipos y en las Comunicaciones

La Seguridad Perimetral informética es brindada por la empresa Fiberlux (Proveedor
de Internet- fibra éptica), la cual ofrece el servicio VDOM (Virtual domain de hasta 50
usuarios), que es la seguridad virtual bajo el equipo FORTIGATE fisico.

Asimismo, se ha instalado el antivirus ESET Nod 32 en los equipos de trabajo de los
colaboradores de la MUTUA, cuya vigencia protege de los ultimos tipos de ataques.

Con respecto, al correo corporativo ZIMBRA, cuyo servicio se ha visto mermado, de
acuerdo al Informe N° 013-2022 del 16 de setiembre del 2022, fecha desde la que no
se evidencia solucion, puesto que dicho correo no es usado por los colaboradores de
la MUTUA.

b. Revision de la Existencia de Procedimientos que Identifiquen y Monitoreen
la Continuidad de los Servicios de Tecnologias de la Informacion.

PROCESOS DE RESPALDO

De acuerdo a la informacion analizada, se identifica que el proceso de respaldo
constituye el proceso elemental para la continuidad de los servicios de tecnologias
de informacion.

Al respect, se cuenta con una programacion de tareas, gue se ejecutan en horas de
la noche, |l as cual es se enc waravésrdaun archmpdmp poe nt ad a
cada esquema de base de datos; los cuales se generan automaticamente con

~

ejecutar un archivo batbo.

di cho rumbBigcaDutb@&xteeno f or m

Para el resg de
a 4TB, una Computadora conec

do
con capacid e
Por otro lado, se ha evidenciado, mediante informe N° 0012-2022 problemas de
funcionamiento del UPS (Unidad de energia ininterrumpida) para abastecer a los
equipos servidores (equipos elementales de la Asociacién) en caso de bajas de
tension; evento que ha sucedido, segun informe N° 011-2022; sin embargo, para
ninguno de los casos se ha identificado solucién efectiva.

PLAN DE CONTINGENCIA

De la revision Plan de Contingencias de la Seccion de Informética de la MUTUA, sin

fecha de vigencia, se ha identificado que en el Acapite 6.9 Evaluacién de riesgos, lo
siguiente:lBupone responder a preguntas y deter mi

Al respecto identifican una relacion de condiciones las cuales finalmente no son
respondidas.

Del mismo modo, No se evidencia la determinacion de los tiempos de respuesta
como el RTO (Tiempo de respuesta objetivo para que el servicio de los sistemas
criticos no se vea amenazado, a partir de una ocurrencia) los cuales, se obtienen
producto del andlisis de impacto (BIA), del cual, el documento en mencidn adolece.
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PLAN ESTRATEGICO INSTITUCIONAL

Se ha identificado el Plan Estratégico Institucional 2021 7 20257 Consultoria para la
formulacién de un Nuevo Plan Estratégico para la Asociacion Mutualista de Técnicos
y Suboficiales de la Fuerza Aérea del Pert - MUTUAFAP con fecha 01 de julio del
2021, el que sefiala respecto a la gestion de procesos lo siguiente:

fse observ- la necesidad de mejorar procesos operativos y administrativoso ;

Sin embargo, dichos procesos no se encuentran descritos en el documento citado, ni
sefala las brechas con fines de mejora.

CAPACITACION USUARIOS
Con respecto a la capacitacion de continuidad del negocio a los usuarios, la jefatura
de Ol, sefiala lo siguiente:

AfA cada nuevo usuario se | e capacita con r e
ydec- mo debe administrarl ao.

Consideramos, que la capacitacién al usuario es importante, pero de manera
complementaria, el usuario debiera recibir en fisico, o tener acceso a una CARPETA
COMUN, en la que aniden, entre otros:

- manual de usuario,

- rutinas de trabajo,

- otros.

De tal manera, que constituyan herramientas de apoyo, en el desarrollo cotidiano de
sus actividades.

CAPACITACION PERSONAL DE INFORMATICA

A través de la Evaluacion de Control Interno del equipo de Auditoria Externa
(Legajos), identificamos que el personal no cuenta con capacitaciones recientes y
gue su perfil professional require ser fortalecido.

2.2.3 Evaluacién de los Procesos que se aplican en las Areas de Logistica,
Inventarios y Personal

El proceso de logistica posee como gestion bésica el Control de Inventarios, el cual
lleva el control de las entradas y salidas a Almacén con Kardex, pecosas (pedido
comprobante de salida), 6rdenes de compra, rendiciones de suministros a
contabilidad. Como documentos de control estdn las facturas emitidas por el
Proveedor, de acuerdo a orden de compra, es asi que se registra lo adquirido, con
firmas de ADGEN y CONTABILIDAD se da conformidad de lo recibido con fines de
desembolso.

En el almacén se revisa, recepciona y confirma, los suministros y seguidamente se
elabora Kardex fisico o se actualiza.

A la fecha se esta utilizando el Kardex fisico, debido a que el sistema informatico
asociado se encuentra en proceso de pruebas alfa.

Para dispensar al area usuaria que requiere el mat er i al se aplica e
comprobante de salidabo. E I reporte de 1ing
Contabilidad para efectos de conciliacion (altas y bajas).
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A continuacion, imagen del Procedimiento de registro y control de inventarios.

c Comercial SOL - Contasiscorp 2023

hivos  Proceso

Reportes Estadistica Reportes Sunat Facturacién Electronica  Utilitarios 7

anuales de Ayuda

) INGRESO DE INVENTARIO - MES: ENERO - ASOCIACION MUTUALISTA DE TECNICOS Y SUBOFICIALES DE LA FUERZA AEREA DEL PERU

2024 001 -ASOCIA TECNICOS Y SUBOFICIALES FAP MATIAS

ENERO

MODULO DE ACTIVOS FIJOS

E I Procedi mi ento

de

1 Moviriento 10003 _|[ORDEN DE COMPRA 1 Fidocu 05172024 bndacin. 38| F6| F7) F8 | F11F12
1 Documento [oc | oRDEN DE COMPRA 1 Pago [o1_|[cREDO | (%) Afectacion 16V |1
1 SerieMimero 00000000000000000001 _|-[00000000000000000002 | 1 Fiven [04n2202¢ ] FiReistro [05/01/2024] 1 Moneda [s0LES -
1 Entidad [01 ENTIDAD | 1 Fiama [osio1z024 1 TiCambio 3740000
1 2 Ruc[2010004381 [raiLovsa |lsd|  DatoAdici. [LOGISTICA - MATERIAL DE ESCRITORID | Guia Rem l:|
Direceién [ MONTEVIDEO NRO. 1111 (CERCADO DE LIMA) LMA - LA - L] Clsit.BBss [ || |
|Almacen Codigo Descripcion Medida Unidades Valor Compra Precio Compra Total C. Costos. Presupuesto A
1010002 ARCHIVADOR T OFICIO UNDAD 300000000000 4279810168 50500000000 15150 1018 906001 |
|| oo 1010025 CUADERND CUADRICULADD UNDAD 20000000000 30100000000 35518000000 7101016 206001
| oo 1010056 LigAS UNDAD 20000000000 27542372881 32500000000 6.50/1016 208001
001 1010038 FOLDER PLASTICO T/ A4 UNDAD 2.0000000000 30847457627 36400000000 738/ 1018 208001
Tl oo om0t SOBRE MANLA A 4 PAQUETE 2.0000000000 7795101695 92000000000 18401016 206001
| oo 1010037 FOLDER MANLA TIA 4 PAQUETE 3.0000000000 49067796510 57900000000 17.37 1016 206001
[ oo 1010033 FASTENER cAA 30000000000 51271186441 60500000000 18.15/1016 208001
001 1010121 PAPELBOND 75 GRT/A 4X 500 HOJAS | PAQUETE £0.0000000000 104232000000 12 3000840000 884011018 208001
| oo 101016 RESALTADOR UNDAD 20000000000 220340000000 260001200000 52001016 208001
| oo1 1010133 TAMPON DACTILAR UNDAD 60000000000 26101634915 30800000000 18.48 1016 206001
| oo 1010018 CINTA SCOTCH PEQUERID ROLLO 50000000000 11949152542 14100000000 7.05/ 1016 208001
[ oot 1010052 LAPE CON BORRADOR ChlA 1.0000000000 34700000000 37408000000 3741018 208001
|| oo 1010046 LAPCERD TRLUX035COLORAZUL  CAJA 1 1, 2 20.80 1016 206001
| oo 1010020 ENGRAPADOR UNDAD 20000000000 17.5570000000 207172600000 41431018 208001 v
< >
Almacen [ ALWACEN PRNCPAL | Lote] I[.. € Costos 1 5. CENTRAL - LOGISTICA |
Presupuesto [ UTILES DE OFICNA - ADM - CENTRAL | L] | . Costos 2 |
0 Hueva | Elminar H Grabar Cerrar Cédigo linico de Operacion Base Imp. 2 Base Imp. 1 116.56
lng] 9 [Gupr] ' [Fin] [Esc] s l:l eval Gv1 T
Historico Producta [ ﬂ.—\ Actuglizar  Consionar Unidad
A+ H] & Precip | Descuenios | MedidsZ s l:| Base Imp. 3 1,07855| Mo Gravado

VERSION ONPREMISSE

alta de activos se

cargo de la Oficina de Informatica, el cual se encuentra en proceso de estabilizacion

(pruebas alfa).

Dicho software se encuentra asociado al Sistema Contable CONTASIS, de tal manera que
identifica la orden de compra del bien, la contrasta, con documentos fisicos (Factura, entre
otros), completa datos (descripcion, entre otros), seguidamente se asocia a la cuenta

Contable correspondiente.

Se registra altas de bienes externos (adquiridas en filiales y de Caja chica).

A continuacion, la plantilla basica del software de Activos fijos, actualmente en pruebas

alfa.

«.:: SISTEMA DE ACTIVOS FIJOS =:..

rchivo del Sistema Consultas Usuarios Reportes

[ .. Vista Alta de

Alta de Bienes Externos
- Datos Generald pajs ge pienes
Afio oc | Reasignacion de Bienes  [oq

Revalorizacion de Bienes

'ORDEN DE COMPRA

N° de OC /| Depresiacién Mensual
Transferencias »

Fecha OC/PS

Consultar Documento FACTURA Fecha

N° de Registro
N° de Serie He -
WRUC 20607403903

Moneda § TC. 3.713000

EMPRESA FIBERLUX TECH SOCIEDAD ANONIMA CERRADA

| @N.ne'm H @Glmmarkegislm H EGrabarllsmsC\onadm |

- Detalle ..

.z ltems del documento seleccionado :..

ltem | Cadigo Descripcion | Cant. |Un|dad| Sub Total Igv Total

Ileml Codigo ‘ Descripcion

| Unidad ‘ Prec.Orig

Maoneda Cuenta Condicion Marca Modelo Serie
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CONTROL RECURSOS HUMANOS
El sistema de recursos humanos, estd compuesto por la base de datos de
colaboradores y la planilla, se gestionan con el uso de hojas Excel, dicha informacion
es registrada MANUALMENTE en la contabilidad e integrada a la informacion

Contable.

2.2.4 Evaluacioén de los equipos de codmputo o procedimiento respectivo

De la revision al inventario de Equipos de la MUTUA (Estaciones de Trabajo), se ha
identificado que las caracteristicas de los 42 equipos de trabajo, entre pc’s y laptop’s,
son adecuadas para las operaciones gue procesan en el dia a dia; asimismo, estan
de acuerdo a las caracteristicas vigentes en el mercado nacional actual. Mostramos

detalle:
Inventario de Equipos MUTUA 2024
SISTEM

N USUARIOS AREA A OP PROCESADOR RAM DISCO DURO
1 PRESIDENCIA | Presidencia Win 10 | intel Core#500 8GB DDR3666 DDR4 | 500 GB, SSD
2 SECRE_PRESI | Presidencia Win 10 | Intel Core 670 8GB DDRB600 DDR3 | 256 GB, SATA
3 SECRE_VIPRE | Vicepresidencia | Win 10 | Intel Core4B8100 4 GB DDRB600 DDR3 | 1 TB, 7200 RPM, SATA
4 DICRET Consejo Directiv¢ Win 10 | Intel Coré&-6500 8 GB DDR£2666 DDR44 500 GB, SSD
5 DIRFF Consejo Directiv¢ Win 10 | Intel Core #005U 4 GB DDRB600 DDR3 | 1 TB, 5900 RPM, SAITA
6 DIAMEL Consejo Directiv¢ Win 10 | Intel Core3770 8GB DDRB600 DDR3 | 1 TB, 5900 RPM, SATA
7 VOCAL_COVIG | Consejo Vigilanc| Win 10 | Intel Core {8500 4 GB DDRB600 DDR3 | 1 TB, 7200 RPM, SAITA
8 SECRE_COVIG | Consejo Vigilanc| Win 10 | Intel Core-{#500 4 GB DDRB600 DDR3 | 500 GB, 5900 RPM, SATA
9 Auditora_COVIG| Consejo Vigilanc| Win 10 | Intel Core4B100 4 GB DDRB600 DDR3 | 1 TB, 7200 RPM, SAITA
10 [PRESI JELEC | JuntaElectoral | Win 10 | Intel Core{3770 8GB DDRB600 DDR3 | 1 TB, 5900 RPM, SAITA
11 | EARIAS Administracion | Win 10 | Intel Core8400 2x4 GB DDRB33 1 TB, 5900 RPEATAII
12 | PRODRIGUEZ | Administracion | Win 10 | Intel Core %500 2X4 GB DDRI333 1TB, 5900 RPM, SATA
13 | MPESANTES Credito Win 10 | Intel Core 48400 2X4 GB DDR4833 1TB, 7200 RPM, SAITA
14 | GALFARO Credito Win 10 | Intel Core #3006U, 1x4 GB DDR4 1TB, 7200 RPM, SAITA
15 | MGUZMAN Credito Win 10 | Intel Core #3006U, 1x4 GB DDR4 1TB, 7200 RPM, SAITA
16 | KORRILLO Recuperaciones | Win 10 | Intel Core43006U, 1x4 GB DDR4 1TB, 7200 RPM, SATA
17 | MVASQUEZ Recuperaciones | Win 10 | Intel Core 48500 8 GB DDR£2666 DDR4{ 500 GB, SSD
18 | MREUPO Auxilios Mutualeg Win 10 | Intel Core8470 1x8 GB DDR3 1TB, 7200 RPM, SATA
19 | FPINEDO Aucxilios Mutualeg Win 10 | Intel Core{3240 4 GBDDR31600 DDR3 | 500 GB, 7200 RPM, SATA
20 [ BAREVALO Recuperaciones | Win 10 | Intel Core E5200 4 GB DDRB600 500 GB, 7200 RPM, SATA

Servicios
21 | OCESPEDES | Generales Win 10 | Intel Pentium E2180 | 8GB PDRBSOODDRS | 554 5p 7200 RPM, SATA
Servicios
22 | BVILLAR Generales Win 10 | Intel Dual Core 4 GB DDRB600 480 GB, SAFA
23 | PREVENCION | Prevencion Win 10 | Intel Core {8500 8GB DDRB600 DDR3 | 500 GB, 7200 RPM, SATA
24 | RCARRION Caja Win 10 | Intel Core 8600 8 GB DDR2666 DDR44 500 GB, SSD
25 | SMOSCOSO Contabilidad Win 10 | Intel Core 8170 4 GB DDRB600 DDR3 | 500 GB, 7200 RPM, SATA
26 | ADIAZ Contabilidad Win 7 Intel Core #8170 4 GB DDRB600 DDR3 | 500 GB, 7200 RPM, SATA
27 | PSANCHEZ Contabilidad Win 10 | Intel Coré&-4590 8GB DDRB600 DDR3 | 1 TB, 7200 RPM, SATA
28 | EDUENAS Contabilidad Win 7 AMD A4300 4 GB DDRB600 DDR3 | 320 GB, 5900 RPM, SATA
29 | NVARGAS Contabilidad Win 10 | Intel Core {3240 4 GB DDRB600 DDR3 | 500 GB, 7200 RPM, SATA
30 | VYOUNG Contabilidad Win 7 AMD A®400K 4 GB DDRB600 320 GB, 5900 RPM, SATA
31 | FSALAS Logistica Win 10 | AMD A%400K 4 GB DDRB600 500 GB, 5900 RPM, SATA
32 | RSALINAS Logistica Win 10 | AMD A%400K 4 GB DDRB600 320 GB, 5900 RPM, SATA
33 | DROMERO Informatica Win 10 | Intel Core #400F, 16 GB DDR3D00 1 TB, 5900 RPM, SAITA
34 | EROJAS Informética Win 10 | Intel Core 8400F, 16 GB DDR3D00 1 TB, 5900 RPM, SAITA
35 | JVALVERDE Informética Win 10 | Intel Core {8400F, 8 GBDDR43000 1 TB, 5900 RPM, SAITA
36 | CNOVOA Informéatica Win 10 | Intel Core 4790 32 GB DDR3 2 TB, SATA
37 | S_PRINCIPAL | Informética Win NT | HP Proliant DL380p 32 GB DDR3 Capacity: 600 GB X6
38 | S BACKUP Informatica Win NT | DELL PowerEdge R44{ 32 GB DDR3 Capacity: 1.2 TB x3
39 te(‘)p\t/?g Presider CONDI Win 10 | Intel Core#790 16 GB DDRED00 1TB SSD
Laptop Presider|
40 | COVIG COVIG Win 10 | Intel Core+#8005U 4 GB DDRB600 DDR3 | 1 TB, 5400 RPM, SATA
41 | Laptop DICRET | PRESIDENCIA | Win 10 | Intel Core{3770 8GB DDRB600 DDR3 | 1 TB, 5900 RPM, SAITA
Laptop Vieg

42 | presidente Informética Win 10 | Intel Core #790 4 GB DDRB600 500 GB, 5900 RPM, SATA
43 | Laptop Lenovo | Informética Win 11 | Intel cor&-10400 8 GB DDR4333 DDR4 500 GB, SSD
44 | Laptop HP Informética Win 7 Intel Core-#8005U 4 GB DDRB600 500 GB, 5900 RPM, SATA
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MANTENIMIENTO

Se han identificado Informes relacionados a desperfectos en tres (3) equipos de
trabajo, dos de los cuales reportan fallas en la placa principal y uno en el disco duro
(Informe N 0007-2022 se informa de dos equipos con fallas en la placa principal:
equipos de Vocal del Consejo de Vigilancia y a EM Mirtha Davila; Informe 0001-2022,
equipo con fallas en el DD).

Asimismo, se identifica un informe en el que reportan bajas de tension en las
instalaciones de la MUTUA, lo que presume que incide en dichos desperfectos;
ademas de la falta de mantenimiento (orificios de ventilacién sucios) y/o exceso de
temperatura.

Si bien se ha identificado un cronograma de mantenimiento de los equipos de trabajo
(pc’s), no se evidencia el resultado y conclusiones de dicho mantenimiento.

Del mismo, modo con respecto al mantenimiento de las impresoras, basicamente de
aguellas que estan asignadas para atencion al asociado.

Seguninforme N°006-2 022 | as i mpresoras catalogadas
social, Auxilios mutuales, recuperaciones y Contabilidad.

En lo que respecta, a los switches (dispositivos para interconexion de equipos en una
red interna), se encuentran adecuadamente distribuidos, soportando la cantidad de
equipos por piso, permitiendo la comunicacion, pues sus caracteristicas estan de
acuerdo a las transacciones que a la fecha, se aplican.
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[ll. OBSERVACIONES (OPORTUNIDADES DE MEJORA)

3.1 LA SEGURIDAD LOGICA, ASOCIADA A LA GESTION DE LAS CONTRASENAS DE
LAS CUENTAS CON LOS MAS ALTOS PRIVILEGIOS Y QUE BRINDAN LOS
SERVICIOS DE TECNOLOGIAS DE INFORMACION ES DEBIL, INCIDIENDO EN
VULNERABILIDADES QUE PUDIERAN DESPLEGARSE POR LA CARENCIA DE
CONTROLES AL RESPECTO

De la entrevista aplicada al Jefe de la Unidad de Informatica (Ul) se ha tomado
conocimiento que las contrasefias asociadas a las cuentas con los mas alto privilegios, las
tienen memorizadas, tanto por parte del Administrador de base de datos y como del Jefe
de Ul. Del mismo modo, sefialan que las resguardan en archivo que comparten, alojado en
equipo de trabajo, las mismas que tienen vigencia de alrededor de 10 afios y ademas;
textualmente indican ANo hemos dado cuenta de dicha gestién ni como lo custodiamosa

Por lo que se evidencia la carencia de control respecto de los roles de los super usuarios,
y sobre la gestion de las contrasefias asociadas a dichos roles.

Inobserva el Reglamento de Organizacion y Funciones ROFU version 2022 -Del Director
de Crédito Social y Telematica, el Articulo 26°, sefiala en el numeral 1.-Planificae
conjuntamente con el Administrador General; y supervisar el desarrollo de las actividades
operativas de Sistema de Crédito Social y del Area de Telematica.

RECOMENDACION

Al Consejo Directivo, en especial el Director de Crédito Social y Telemética ordene a la
Administraciéon para que disponga se analice, elabore y formalice Normativa asociada a
politicas y procedimientos de seguridad de la informacion, sefialando las buenas practicas
y por seguridad, a considerar para establecer la gestion de las contrasefias de los que
brindan los servicios de tecnologias de informacion; definiendo ademas el monitoreo
periddico de las mismas. Las que deben estar plasmadas en un documento normativo y
aprobadas para su ejecucion. Debiendo posteriormente ser difundidas entre todas las
jefaturas de la MUTUA.

3.2 EL PLAN DE CONTINGENCIAS DE LA OFICINA DE INFORMATICA, NO CONTEMPLA
PLAN PRUEBAS NI EVALUACION DE ANALISIS DE IMPACTO, INCIDIENDO EN SU
EVENTUAL DESPLIEGUE

De la revision Plan de Contingencias (de los servicios de tecnologias de informacién)
elaborado por la Jefatura de la Oficina de Informéatica de la MUTUA, se ha identificado que
en el Acapite 6.9 Evaluacién de riesgos, donde sefiala lo siguiente: fsupone responder a
preguntas y determinar.su grado de confiabil i

Al respecto identifican una relacibn de condiciones las cuales finalmente no son
respondidas. Del mismo modo, No se evidencia la determinacién de los tiempos de
respuesta como el RTO (Tiempo de respuesta objetivo para que el servicio de los sistemas
criticos no se vea amenazado, a partir de una ocurrencia) los cuales se obtienen producto
del andlisis de impacto (BIA). Dicho BIA se elabora, basicamente sobre activos criticos de
informacion, del cual el documento en mencion adolece.

Asimismo, se ha identificado que la MUTUA cuenta con 2 equipos servidores, uno
disponible como espejo del principal, para casos de contingencia; sin embargo, no se ha
identificado informes de su eventual despliegue en pruebas contingentes, con el fin de
tomar conocimiento de su efectiva operatividad.
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3.3

RECOMENDACION

Al Consejo Directivo ordene al Administrador General para que disponga que las areas
competentes bajo la direccion de la Unidad de Informatica, analicen y determinen los
activos de informacion que intervienen en sus procedimientos con el fin de asignarles los
atributos asociados a gestion de riesgos (valoracién, impacto, criticidad, entre otros), el
mismo que favorecera en el Analisis de Impacto que debe contener el Plan de
Contingencias de la Unidad de Informética.

LA FALTA DEL MAPEO DE PROCESOS INSTITUCIONAL, HASTA EL NIVEL DE
ACTIVIDADES AFECTA LA MEJORA CONTINUA, OPORTUNA, DE LOS
PROCEDIMIENTOS CRITICOS DE LA ENTIDAD; ASIi COMO, DE CARA A NUEVAS
IMPLEMENTACIONES POR TEMAS DE VIGENCIA TECNOLOGICA.

El proceso de mejora continua esta directamente relacionado con el flujo y entrega de los
requerimientos (actualizaciones u otros) de los usuarios, y para que los mismos fluyan
adecuadamente, es necesario contar con el mapeo de los procesos hasta el nivel de
actividades. Al respecto, No se ha evidenciado los manuales correspondientes a los
distintos procedimientos misionales y administrativos que provee la MUTUA. Asimismo, No
se ha identificado tareas asociadas a Planeamiento en la Seccién Presupuesto.

RECOMENDACION

Al Consejo Directivo ordene a la Administracion General para que disponga que se
promueva, elabore y formalice los procedimientos misionales y administrativos elaborando
el MANUAL DE PROCESOS, sobre la base de sus reglamentos en los que compete; siendo
documentos que constituyen el punto partida e insumo para la mejora continua de la
organizacion.
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CONCLUSIONES

EVALUACION DE LA GESTION DE RIESGOS ASOCIADOS A LA SEGURIDAD DE LA
INFORMACION Y LA CONTINUIDAD DEL NEGOCIO

Por cada una de los sistemas expuestos (Genesis i Créditos y Beneficios, y Contasis) se
ha evidenciado el flujo y la validacion de la data que procesa; asi como de los informes que

se emiten, infiriendo que dichadatac ont empl a fAmer i di anament eo

evadiendo el de oportunidad; debido a los controles manuales y reiteradas validaciones de
las mismas, por lo que el flujo y entrega de informacion se torna inoportuna; a no ser por
los cronogramas establecidos.

Por otro lado, de acuerdo a la bitacora de incidencias que registra el servicio de soporte de
la Oficina de Informética se identifica que los sistemas han alcanzado un grado de madurez
medio, sin_estabilizarse a la fecha, debido a que en forma diaria dichas incidencias
alcanzan un numero promedio de cuatro y muchas de ellas son reiterativas, siendo
posteriormente atendidas.

De cara a las necesidades actuales de flujo adecuado de la informacion hasta el nivel
contable, se ha identificado que dicho flujo, no se alinea a los distintos niveles de
procesamiento (misionales y administrativos).

La gestién de seguridad de la informacién, como la de continuidad del negocio se
encuentran cefiidos a la disponibilidad de los servicios y recursos que ofrece la Seccion de
Informética, el plan de sistemas de informética y cronograma de trabajo; asi como, de los
documentos normativos que lo dirigen.

Cabe sefnalar que los reglamentos de la MUTUA constituyen documentos elementales,
cuyas condiciones se incorporan a los sistemas, de acuerdo a lo evidenciado.

Entre los documentos normativos desactualizados/incompletos estan:

- El Plan de Contingencias, carece del analisis de impacto evadiendo la identificacion de
los activos de informacion criticos y sus tiempos tolerantes de respuesta, entre otros.
- Manual del usuario y técnico del Sistema Genesis.

Se carece del mapeo de procesos institucionales hasta el nivel de actividades, el mismo
que pudiera aportar en la agil mejora continua de la seguridad de la informacion y
continuidad del negocio, lo que tangencialmente también sefiala para elaborar el PEI 2021-
2025, de acuerdo a consultoria de la Empresa INGENIA.

Por otro lado, la demanda de los recursos de tecnologias de informacién sin solucién
oportuna pudiera afectar la continuidad y oportunidad de los servicios asociados y los de

comunicaciones: como sucede con el UPS, la revisién del sistema eléctrico y el correo
institucional.

La seguridad l6gica, basada en los accesos y niveles de permisos de los usuarios de
acuerdo a sus perfiles, serd necesario que la revisen de acuerdo a controles internos, para
cuyo efecto se ha elaborado la tabla asociada. Asimismo, se ha identificados debilidades
de control de seguridad l6gica, de aquellos que proveen los servicios de tecnologias de
informacién (super usuarios); asi como de la Continuidad de dichos servicios las mismas
gue han sido oportunamente informadas.
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PROCESOS DE LOGISTICA, INVENTARIOS Y PERSONAL

Con respecto al uso de otros aplicativos en las areas como las de Logistica: Inventarios,
Activos Fijos y del Area de Personal: planillas, de manera general indicamos que no existe
una conexion sistémica al Sistema Contable, trabajan de manera independiente.

Los procesos de las areas de Logistica: Control de inventarios y Control de Activos fijos;
asi como el de Recursos Humanos, emision de planillas (Excel) y pago de tributos, etc. se
cifien a los softwares béasicos con los que todas entidades se deben gestionar -incluso la
MUTUA- pero su aplicabilidad estA il i mi t adaodo a det deracnéerdoaados
usos y habilitaciones segmentadas, lo que limita el flujo y procesamiento de informacion
adecuados.

Por otro lado, la carencia del mapeo de dichos procesos hasta el nivel de actividades no
aporta una 4agil implementacion y/o actualizacién de aplicaciones a fin de contar con
controles que monitoreen oportunamente la informacién que gestionan.

Ateniéndose a la validacion del Area Contable, con cargas adicionales de trabajo.

EVALUACION DE LOS EQUIPOS DE COMPUTO O PROCEDIMIENTO RESPECTIVO.

Los equipos de cémputo, impresoras y switches tienen caracteristicas acorde a las
necesidades actuales de la MUTUA, para gestionarse de manera local; el proceso de
soporte técnico aplicado a dichos equipos, si bien es atendido, no necesariamente es
oportuno.

De otro lado, no se ha evidenciado resultados del manteniendo preventivo, debido a la
carencia de control de los reportes e informes, que debieran emitir para recomendar el
adecuado uso de los mismos, o de las posibles limitaciones de sus capacidades, en
relaciéon a los inconvenientes reportados de los usuarios.

ASPECTOS URGENTES A SUPERAR:

Bajo el principio de mitigar los riesgos, se requiere:

1 El personal informatico requiere la CAPACITACION Y FORMACION PROFESIONAL
en seguridad informatica y desarrollo de sistemas (ideal con conocimientos
contables, financieros).

1 El usuario (trabajador) debiera tener acceso a una CARPETA COMUN
(herramienta de trabajo), en la que aniden, entre otros:

- manual de usuario,
- rutinas de trabajo,
- otros.

De tal manera, que facilite el desarrollo cotidiano de sus actividades.
1 Elaborar protocolos de seguridad de actuacién en ciberseguridad y protecciéon de
datos.
Elaborar protocolos de seguridad de hardware y software.
Efectuar cambios bajo un Plan de Trabajo Calendarizado y aprobado por el
Consejo Directivo.
i Elaborar procedimientos de Monitoreo y actualizaciones, definidos en el MOF al
personal calificado responsable.

=a =
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IV. RECOMENDACIONES

Al Consejo Directivo en coordinacién con las instancias competentes debera:

1. Identificar formalmente la relacion de excepciones que se pudieran atender en el
proceso previo al otorgamiento del crédito.

Si bien existen alertas, asociadas a las condiciones, definidas en el Reglamento de
Crédito Social 2021, y las mismas se encuentran implementadas en el cédigo del
sistema de Créditos, es necesario resaltar que en el
plantilla de créditos) se pueden sefalar excepciones, cuyas aprobaciones se
registran y que debieran ser trazables; pero lo ideal es que no existan.

2. Identificar formalmente el costo i beneficio de implementar los sistemas misionales de
la MUTUA en las Filiales, con fines de oportuna cobertura de los beneficios que
ofrecen, coadyuvando a la mejora de la imagen institucional.

3. ldentificar, elaborar e implementar el Manual de las Politicas y Procedimientos para el
otorgamiento de los créditos y beneficios que ofrece la MUTUA (Core: créditos y
auxilios). Cabe sefalar que dichos documentos se encuentran asociados al
Reglamento de los mismos, estableciendo los detalles de acuerdo al flujo de la
informacion y las instancias por las que atraviesa. El insumo para la elaboracion de
dicho flujo es la identificacion del mapeo de procesos hasta el nivel de actividades, lo
gue coadyuva a la mejora continua de la organizacion, incluyendo la implementacion
de nuevas aplicaciones y definird la resolucion de incidencias y tendra definidas a priori
las excepciones (que deben ser muy pocas 0 mejor aun, no existir).

4. Revisar el nivel de alcance de las aplicaciones Core (Créditos y Auxilios), debido a que
no se logran estabilizar en el tiempo prolongado que llevan en produccién (desde
2002); segun bitacora de incidencias de soporte técnico interno al respecto. Asimismo,
la version de Base de datos en produccién se basa en una tecnologia Oracle 10G, la
cual se estd quedando relegada en el mercado tecnolégico vigente, por lo demas, el
upgrade y soporte técnico del mismo es oneroso.

5. Registrar con fines de evaluacion las iniciativas de proyectos tecnoldgicos
(adquisiciones/renovaciones de infraestructura, sistemas, herramientas, etc.)
propuestos por las instancias superiores o por la jefatura de la Oficina de Informatica.
Lo sefialado se alinea a las respuestas del cuestionario de control presentado,
identificando que no queda evidencia las necesidades y probleméticas internas
tecnoldgicas.

6. Ejecutar pruebas de disponibilidad de los servicios de tecnologia de informacion a fin
de identificar debilidades en la infraestructura. Dichas pruebas deberan ser reportadas
basadas en formatosque i ntegre AConcl usioneso. As i mi
asociadas al restablecimiento de informacion a fin de comprobar que los respaldos se
desarrollan de manera efectiva.

7. Adquirir licencias Office a fin de evitar multas por el uso desautorizado de los mismos.
8. Reuvisar y emitir en forma periddica informes de control sobre la seguridad légica de

los usuarios y super usuarios. Dichos informes deberan estar dirigidas por normativas
internas que se alineen a buenas practicas de tecnologias de la informacion.
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10.

Al respecto, se ha informado oportunamente la siguiente observacion:

flLa seguridad l6gica, asociada a la gestion de las contrasefias de las cuentas con los
mas altos privilegios y que brindan los servicios de tecnologias de informacion es débil,
incidiendo en vulnerabilidades que pudieran desplegarse por la carencia de controles
al respectoo.

Por otro lado, se ha identificado los accesos de usuarios del Core, para lo cual se ha
elaborado cuadro que debera ser revisado para identificar si se alinea a los perfiles de
dichos usuarios.

Implementar adecuada y efectivamente el servicio de correo para formalizar la
comunicacion interna y respaldarla.

Atender prioritariamente los aspectos urgentes a superar, descritos en las

conclusiones, relacionados a la capacitacion técnica en seguridad del personal de
informética y desarrollo de protocolos.
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SEGUNDA

PARTE
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ASOCIACION MUTUALISTA DE,TECNICOS Y SUBOFICIALES
DE LA FUERZA AEREA DEL PERU

INFORME SOBRE EL EXAMEN ESPECIAL DEL SISTEMA INFORMATICO
SEGUNDA PARTE

COMENTARIOS Y EVALUACION A LOS SISTEMAS EN USO
1.1 SISTEMAS EN USO

Actualmente se encuentranenusodosSi st emas : GENESI S y CONTAS
FI NANCI EROO

1.1.1 GENESIS

Es un Sistema de Gestion de Créditos incluye los Modulos de: Crédito Social, Auxilios
Mutuales y servicios, médulo de recuperaciones, entre otros. Asi mismo, permite ejecutar
procesos y reportes sobre la informacién de estados de cuenta, créditos y auxilios mutuales.

Cuenta con un manual de fecha abril 2002, que describe sus funcionalidades generales en
cada mddulo. Sin embargo, al revisar su contenido se puede afirmar que no corresponde
al disefio y funcionalidades actuales, por lo que, determinamos que el Sistema GENESIS
actual no cuenta con ninguna documentacion técnica que sustente documentariamente sus
procesos y/o funcionalidades operacionales

BREVE DESCRIPCION DEL SISTEMA GENESIS

El Acceso al Sistema GENESIS es seguro, y se accede segun los permisos establecidos
para cada usuario.

El programa de Créditos, se ha identificado los procedimientos mas usados siendo:
Registro de Créditos, estados de cuenta, listado de créditos, entre otros.

El formulario basico que concentra la informacién para la emisién del crédito se ha
identificado el siguiente:

£ Sistema Integrado Mutual - [Inscripcion de Prestamos]

Auxilios p Servicios  Creditos  Ctas Comientes  Finanzasz DOperador de BD Salir  'window =& =]
B22| SiEls] =] e |r ] =2 H]
Filial [Tms =] Fechade Solicitud 3052002 Prestamos del Dia [ 001
Grado Apellidos v Nombres Unidad
Serie I4K'| o6 I 1 I\/lLCA FOMCE JULIO CESAR ISENMHl
SubBeneficio m]cﬁ’EDITO A SOLA FIRMA M® Solicitud | 006002 MeSolic.Anter | i)
N° de Veces | 75  Monto Solicit. 45 83 MN° Cuotas | 5 Deduccion | oo
Seg.Desgrav. .00 Monto a Girar | 64522 Observacion
Fech-Planilla [z4-05-200z Sttuacién [xprRoBADA =]
Tipo Operacién IU'I 11 ICANCELAClON SALDO CREPROM REFINANC. SCA - PR

SMP 861.10 Saldo SobreGiro En caso de Refinanciamiento - :
I I I | Presione el siguiente BEOTON Relig o

Garantes I Fequisitos I Cronogramas I F'les.AnterioresI Cheques I

N'Cuota Fech.Canc Amort Interes Dias Adic. Desgrava Monto
1 [30-06-2002 00 00 7 00 oo~
Rl B 0 o0 T 1] 0 _ vercronagrama |
Rl E ] ] T oa 0
T [Foosznz ] ] T oa oo
5 [Foznz o0 o0 o o] ]
o0 00 oo

Fuente: Manual del usuario del GENESIS i Registro de solicitud de Crédito.
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Cabe sefalar que previamente se ha alimentado la informacion concerniente a la relacién
de ASub Beneficiood, vale decir Tiagsawiadd,seghr ®d i t
el tipo de crédito y sus requisitos.

— Sub Beneficios

Codigo  Sigla Descripcion del SubBeneficio Fecha  Pdad.OK
[CRESOF [CREDITO A SOLA FIRMA [01-JAN-2002 |23 ¥ 2]

[ 0210 CREPER [CREDITO PERSONAL ORDINARIO [01-Jan-2001 f25

| 0220 REFCREPER REFINANCIAMIENTO DE CREDITO PERSOMNAL [01-JAN-2001 26 W

| 0310 CREPROMCE JCREDITO PROMOCIONAL CAMPAYA ESCOLAR [30-MAR-2002 27 ¥

[ 0410 [CREPROMUI [CREDITO PROMOCIONAL UMIVERSIDADANSTITUTOS  [30-MAR-2002 28 ¥

[ 0510 CREPROMF & JCREDITO PROMOCIONAL FUERZAS ARMADAS [30-MAR-2002 |29 v

[ 0610 EXTRA PRESTAMO EXTRAORDINARIO [01-JAN-2002 30 [

[0710 CREESO  [CREDITO ESOFA [o1-Jan-2002 o0 ™

[0810 pEvSMP  DEVOLUCION DE AHORRO SMP j01-JaN-2002 | =

Fuente: Manual del usuario del GENESIS i Registro de Beneficios.

Para la cobranza, tanto de préstamos como de las cuotas, se ha identificado la Unidad de
recuperaciones la misma que accede al mdédulo de Créditos, basicamente tomando
conocimiento, actualizando y rastreando la informacién de contacto del asociado, la misma
gue de acuerdo a reportes dicha gestién ha dado resultados de acuerdo a los objetivos
establecidos.

Cabe sefialar que se ha establecido Cuenta recaudadora por parte de la MUTUA,; sin
embargo, la cobranza por dicha cuenta, pudiera ser 4gilmente identificada si el Banco de
la Nacion contara con los parametros necesarios para dicha gestion, por lo que a la fecha
sigue pendiente de identificaciébn un monto que basicamente viene de periodos anteriores.
En términos generales se recepciona informacién mensual (archivos descuentos: cuotas
asociativas, prestamos, otros.)

Sobre la bitdcora de incidencias, registrada y gestionada por la Unidad de Informética
(Ul), se evidencia que basicamente se registran y atienden requerimientos asociados a
soporte funcional (operacional) alcanzando un promedio de 4 incidencias diarias, muchas
de ellas reiterativas, lo que infiere que los sistemas han alcanzando un grado de madurez
mediano; sin estabilizarse a la fecha.

i El Programa de Auxilios Mutuales considera los siguientes beneficios:

1) Auxilio Mutual por Fallecimiento de Asociado (AMFA);

2) Auxilio Mutual por Funerales de Titular (AMFU);

3) Auxilio Mutual en Vida (AMV)

4) Auxilio Mutual por Maternidad (AMM);

5) Auxilio Mutual por Invalidez Total (AMIT);

6) Auxilio Mutual por Retiro (AMR);

7) Auxilio Mutual por Fallecimiento de Familiares (AMFF);

8) Auxilio Mutual por Fallecimiento de Asociado sobreviviente (AMFAS);

9) Auxilio Mutual por Fallecimiento de Suegros de Asociados Sobrevivientes (AMFASS));

10) Auxilio Mutual por Fallecimiento de Familiares Tipo 3 (hijos mayores de 25 afos
inscritos) (AMFF tipo 3);

11) Auxilio Mutual por Salud (AMS);

12) Auxilio Mutual por Salud de Asociado Sobreviviente (AMAS),

13) Auxilio Mutual por Salud de hijos de Asociada Sobreviviente (AMSH).

Siendo requisito principal ser:
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ASOCIADO HABIL. - El que se encuentra al dia en el pago de sus cuotas, aportes
mensuales y compromisos econémicos con la Asociacion o con una deuda pendiente hasta
un maximo de dos (2) cuotas o aportes; 0 que soliciten un fraccionamiento voluntario con
la MUTUA.

El médulo de Auxilios Mutuales, cuyo procedimiento se desplegara, previo acceso de
consulta al estado de cuenta del asociado y al médulo de créditos, con fines de revisar si
tiene deuda mayor a la permitida.

Se registra el tipo de beneficio, pudiendo acumular beneficios, de acuerdo a los requisitos.

Al respecto no se han identificado excepcione
mismo, que sefiala situaciones especiales para su aprobacion, dando la posibilidad de
trazabilidad del mismo.

A continuacién, mostramos el formulario de la primera y segunda etapas de los auxilios y
servicios que otorga la Mutual i Registro de Beneficios y Sub beneficios:

£if Sistcma Intcgrado Mutual [Actualizacién Bencficios ¥ 5ubB cencficios]

[

B 22 & |oEswlx]s] e ] » ] =1l Y

— Benelicius

Codigo Sigla Descripcion del Beneficio Pdad.

| EEN |eusmoT la=iLios

| 0z |[sERWMUT [sERVICIOE |

— Sub Beneficios
Codigo Sigla Descripcion del SubBeneficio Fecha Pdad. OK
0110 [~“RAFA PO pUTLAL POR FALLECIMIERTO ASOC A 0T -JAM-2001 I2 - |-
U117 fararo [ URILIC AL T UL POR FUMERALES L A0 L1 - -2 U Id— L
U111y fenan [ UAILIO T T AL POR MW 2LILDEL 10 &L L1 - -2 00 |4— -
0113 fena [ UL IS MUTOAL BN WD 01 -Ja-zo01 5
0114 [enam [=UXILIC MUTUAL FOR MATERNIDAD 01 -Jar-2001 |B— L
0120 |amaes [ UXILIC MUTUAL DE APOYO SOCLaL 01 -Jear- 2001 |T— r—

|
-

Tip Créd.IFijU vl Min. Dia |‘1 a0

e =it
Max. Dia [1 095 s

Silual.;il.’ml\-flgeme e I .
Monto Fiio Aporte | 3.58
Mot Flnnﬂﬁr:inl A.500 NN Interes Mnra I nna

La tercera etapa esté relacionada a la determinacion de parametros como; tipo de crédito,
situacion, monto del beneficio, minimo dias, méximo dias (vigencia), monto fijo del aporte,
interés de mora. Y la Ultima etapa permite el registro de los requisitos (documentos
requeridos).

SOBRE MANUALES DESACTUALIZADOS

A continuaci-n, mostramos figuras del manu al
gue evidencian que el Manual de Usuario presentado por MUTUA no corresponde a la
version actual del Sistema GENESIS, ya que luego del afio 2002, el sistema ha seguido
desarrollandose o modelandose, es decir, adaptandose al tipo de operaciones que se
ejecutan y evolucionan en la MUTUA, por ello existen menus o despliegues adicionales e
incluso médulos nuevos.
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AUXILIOS MUTUOS

version 2002

f Sistema Integrado Mutual - [Menu Principal]

Beneficios
Mantenimiento Asociados

Solicitud de Aux Serv.

Creditos Qtps Comentes Finanzas Dperadorde BD Salr  Window

Fallecimiento Asociado

Socias Sobrevivientes

Hijos Titulares Fallec C/Aporte
Aux. por Maternidad
Estadisticas SMS por Causante
Estadistica Beneficios Otorgados

version 2024

Auxios Mutuaies Credto docial  Cuenta Comente  Hhales Asamblea Hnanzas Uperadorde U  dalr  Window

USUARIO : AUDITORIA EXTERNA

Sistema Integrado Génesis

Consultas )

Reportes ) Estadistica Asociados Aportantes
Asociados sin Prestamos

erre Dia

Asociados no aportantes al SMP

Fetadist

os Falle

Registro Virtual )

procesos del Sistema, seleccio Asociados Fallecidos 1 )

los iconos segun el Auilio por Matemidad
procedimiento que desea
realizar.

ante

Estadistica Servicios Otorgados

Eaddcn S RADO GENESIS
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CREDITOS

version MANUAL 2002 VERSION ACTUAL

Sistema Administrativo GENESIS v1.0 - [Menu Principal]
Auxilios Mutuales J§ Crédito Social] Cuenta Corriente  Filiales Asambles Finanzas OperadordeBD Salic  Window

f Sistema Integrado Mutual - [Menu Principal]

Auilos y Servicios JNERIGSY Ctas Comientes  Finanzas Operadorde BD  Salr Window

Em JITORIA EXTERNA
imi 1 ba Rk A r .

Mmoo 5 Integrado Génesis

Solictud de Créditos ik - | |

Vaiachn d Dudas T i

Fraccionamiento : ‘ J

Devokiciones s Lk o 3

Consulta Soiciudes Qoo Condonacon e s Mook Contabiad RS YetorMH |
-

Reportes ) Gumies 1

Consultas Solicitudes
Actualizacion de Solicitudes

Record de Pagos

A )

Reportes

Ervin Tempara

Garantes de Prestamos

Movimientos de Caja

Movimient

Resumen de Sobregiro Mensual




CUENTA CORRIENTE

VERSION MANUAL 2002

f Sistema Integrado Mutual - [Menu Principal]
Auxlos y Servicios  Creditos FERIENENY Finanzas  Operador de BD  Salr Window
Cierre y Creacion Nuevo Periodo

Descuentos Yariados
Descuentos Grupales

Generacion y Lectura de Archivas
Recuperacion SINFA/CAMIP

Alta de Asociados
Estado de Cuenta
Reportes

VERSION ACTUAL

m Sistema Administrativo GENESIS v1.0 - [Menu Principal]

Auxilios Mutuales  Crédito Social

Para consultar sob
procesos del Sistema,
los iconos segun
procedimiento que
realizar.

Cuenta Corriente JFiliales Asamblea Finanzas OperadordeBD Salic Window

Estado de Cuenta

Hospedaje

RADO GENESIS
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1.1.2 SISTEMA: CONTASIS (Contable - Financiero)

CONTASIS, es un software de gestion Contable Financiero de la empresa
CONTASISCORP, que MUTUA emplea para registrar su informacion Contable.

El Software contable CONTASIS es reconocida en el mercado peruano entre otras y brinda
diversas opciones de gestion en su Aplicacién como:

a) Registros de asientos contables

b) Elaboracién de Estados Financieros

c) Elaboracion de Presupuestos y control presupuestario

d) Reportes generales, como consulta de asientos, andlisis de cuentas

e) Reportes especiales de analisis

f) Libros Tributarios

Contable
) @ Financiero @ SAF NIIF o—

Recursos

CONTASISCORP
Empresa SQL
I 1

SERVICIOS EN LA NUBE

=
(5]
&
I
o
Y
[ 8

e‘;‘\h Darwin < C-Partner

e semon Sopore en nea

El personal contable emplea este Software para la gestion Contable-Financiera

El registro de los movimientos contables al CONTASIS, se realiza de dos formas:

1) Directa: a través del registro de las operaciones contables en los diarios
correspondientes del CONTASIS

2) Indirecta: a través de interfases de datos creadas expresamente por Informatica en un
aplicativo informético especialmente disefiado para trasladar la informacion registrada
en el GENESIS al sistema CONTASIS

El Acceso al Sistema CONTASIS es seguro, y se accede segln los permisos establecidos

para cada usuario.
Este Sistema se emplea para integrar todas las operaciones contables y operacionales de
MUTUA (créditos, planillas, activos fijos, Tesoreria entre otros).
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1.1.2.1EL SISTEMA GENESIS A TRAVES DE PROCESO DE INTERFAZ ALIMENTA
INFORMACION AL SISTEMA CONTABLE EN USO

Los procesos de interfaz del GENESIS al Sistema Contable CONTASIS se realizan a través
de una Aplicativo de Interfase desarrollado por la Seccién de Informatica.

Para facilitar la integracién de GENESIS con CONTASIS, se ha elaborado un Aplicativo
Informético para efectuar los procesos de interfase del Sistema GENESIS al CONTASIS
bajo un esquema de migracion diaria/mensual.

Estos procesos de interfasefial i ment ano de informaci - -n al Si
sin embargo, de acuerdo a lo que nos han informado, a veces, se presentan inconsistencias

en la migracién de datos, que generan revisiones posteriores por ser identificadas por la

Seccion de Informética, que luego de ser identificadas y validadas de nuevo se vuelven a
re-procesar.

Si bien este Aplicativo mejora los procesos de integracion de la informacién a la
Contabilidad, presenta estas limitaciones:

1) Los procesos de Interfase al sistema contableno se realizan en Oti e
oportunidad que se van efectuando las operaciones), sino a lo procesado por el usuario
al final del dia o al cierre del mes.

2) Carecen de procesos de consistencias y conciliaciones en el proceso de interfase
Si bien el proceso de interfase es amigable y de facil uso, carece de conciliaciones que
muestren si toda | a informaci-n fAorigend cor
(segun la estructura contable asociada) y que esta valide los potenciales errores antes
de realizar el proceso.

3) Carece de documentacion técnica que permita evaluar que sus procesos de trabajo:
cumplan con las condiciones minimas de confiabilidad, seguridad, eficiencia e integridad
de informacion.

Este importante proceso de interfaz carece de una guia o manual, que informe a los
usuarios y/o terceros sobre la manera en que se ejecuta.

Al respecto, con Requerimiento N° 33 PGA-2024 de fecha 08 de abril, se le solicité al
Asesor Informéatico (via el Coordinador de Auditoria y copiado a su correo), nos facilite lo
siguiente:

1. Detallar la relacion de procesos, que comprende la INTERFAZ del Sistema Génesis al Sistema
Contable Contasis

2. Ante la falta de manuales que expliguen los procesos de interfase, requerimos una breve
explicacion de dichos procesos por el Jefe de Sistemas -o persona designada- bajo un
“Ambiente Pruebas” de cada uno de los procesos de Interfase, detallados en el punto 1, para
comprender mejor su funcionamiento.

Recibimos la explicacion solicitada, con vistas de reportes elaboradas para tal fin, no en
ambiente de pruebas, sin embargo, se omitié proporcionarnos -en fisico o magnético- el
detalle de los diversos procesos.

Ante ello, expresamos nuestra recomendacion verbal, al Asesor Informatico Externo y
Administrador, para que dichos detalles formen parte del Manual de Contabilidad de la
MUTUA, que a la fecha esta incompleto.
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INTEGRACION Y CONCILIACION

En lo referente a la emision de los Estados Financieros, se requiere que el usuario contable
configure de forma correcta y completa los estados Financieros, lo que en la actualidad no
ha sido realizado, por lo que, los Estados Financieros no se generan en el Sistema
CONTASIS, sino en hojas de trabajo en Excel preparadas por el Asesor Contable Externo,
previo trabajo de conciliacion de la informacién del Genesis al Contable y revisién de la
informacién contable ingresada manualmente (planillas, depreciaciones, diferencia en
cambio, etc.)

1.1.2.2 MODULOS DEL CONTASIS
A continuacion, una breve descripcion de los médulos que comprende:

M- dul o: AArchivoso

Menu que permite crear los parametros de trabajo para uso del Sistema (Empresas,
usuarios, tipo de cambio, Plan de Cuenta, entidades, sub-diarios contables, formatos de
Balance para los Estados Financieros, Estructuras para elaborar los presupuestos y
enlazarlos a las cuentas contables, entre otros)

# Contable Financiero SQL - Contasiscorp. 2023

Sestion Financera Sestion Contable Reportes Sunat Reportes Enterprisy

| @ Empresas > || <@ Activar SIRE | F Manuales de Ayuda |
'__; :: Uswuarios Di
= <& Tipo de Cambio
- Plan Comntabile General Empresarial »>
=S Entidades >
1_Lj Subdiarios
Documentos >
: == Formatos Balance » | ==] Estados Financieros Tributarios
| &= Centro de Costos > =% Estados Financieros NIIF Full
1 Motivos de Nota de Crédito == ECPN Tributario >
>#* Presupuestos =] ECPN NUF >
L_} AR Formato Flujo de Efectivo
== Otros Conceptos Analisis por Documentos
= Base de Conocimientos >
> Tabias SUNAT >
| =1 owos >
.% Salir
—
M- dul o: fAProcesoo

Muestra procesos internos del CONTASIS (seleccion empresa, mes, ingresos de asientos,
anulaciones, auditorias entre otros).
Las funcionalidades del Médulo funcionan razonablemente bien y son consistentes.

Contable Financiero SQL - Contasiscorp. 2023
[ZTITIA Gestion Financiera

Eleccidn Empresa Ctri-E

: Archivos

Gestion Contable Reportes Sunat Reportes Enterprise  Utilitarios

RE | @ Manuales de Ayuda | I}

rectos

Cambio mes de Proceso

Ingreso de Asientos Ctril+l
Experto Contable Cirl+X

Eliminacién de Asientos

Visor de Asientos

Asientos de Ajuste por Diferencia de Cambio »
Asientos de Cierre / Inicial »
Asiento de Depreciadén 2

Autorizacién de Amortizacién de CdP

Anulacién de Retenciones - Percepciones »

Auditoria electrénica » | & Registro de Compras »

(e e[k oan

Distribucion de prorrateo de Credito fiscal e Registro de Ventas »

o
Documento |¢ Detracciones » |0 Actualizacidn de detracciones

ﬁ | Q Valida Detracciones

<
:

bl
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M- dul o: o6 GEeishnanci er ao

Incluye consultas especificas de saldos de cuentas, control de las detracciones, Estados
financieros, Presupuestos, Centros de Costo, entre otros. Las funcionalidades del Médulo
funcionan razonablemente bien y son consistentes.

[# Contable Financiero SQL - Contasiscorp. 2023
Re

| @@ Manuales de

Analisis por Documentos

Analisis por Detalle
Buscar documento
Andlisis de Gastos

Detracciones »

Estados Finandieros NIIF

L
e Ppr=COMASIS

Estados Finanderos Comparativos Inteligencia de Negocios
Reporte Gerencial Estados finandleros

inteligencia Finandera

L Gl EECEEREEEE

Presupuestos * | 51 Partidas presupuestales
Centro de Costos » | EE] Presupuestos
Gestién de Cuentas Cobrar y Pagar »
Gestién y control de caja Chica >
M- dul o: AGesti-n Contabl eo

Contiene consultas y reportes de uso diario y/o mensual como el libro diario, mayor, registro
de compras, Balance de Comprobacion a varios digitos, entre otros.
Las funcionalidades del M6dulo funcionan razonablemente bien y son consistentes.

° Contable Financiero SQL - Contasiscorp. 2023

22 ol | ® |[Dicembre || 8 ®

Py cou 8 Cobranzas

E‘l

Libro Diario
Libro Mayor
Registros de Compras

Registros de Ventas

Registros de Compras - IGV por acreditar

Adopdon NIIF PYME

Reporte especial »

Liquidacién de Impuesto Mensual

Conciliacidn Bancaria

Libro Caja y Bancos

(U R aEE L

Poges
Flujo de Caja Proyectada
A Reporte de Analisis destino por cuenta
e Balance Comprobacién 10 Columnas
Visor de Andlhsis por Balance Comprobacién de Sumas y Saldos
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M- dul o: fAReportes Sunato
Contiene consultas y reportes de libros tributarios, renta 4ta, y otros
Las funcionalidades del Médulo funcionan razonablemente bien y son consistentes.

o Contable Financiero SQL - Contasiscorp. 2023

Ubros Tributarios Resolucién 234

[M B Libros Electrénicos
=] Sistemas Administrativos del IGV

&

v -] Renta 4ta. Categoria

H -] DAOT - Operaciones con Terceros

o I— -] Renta Anual - Balance de Comprobadién »

——

i=| PDBExportadores - Compras

1=| PDBExportadores - Tipo de Cambio

o

o'.o -] PDB Exportadores - Forma Pago
E Cortobl & PDBExportadores - Ventas |
Tercero_Retenedor »
i vvS
M- dul o: AUtilitari oso

Contiene opciones de control documentario, de procesos internos.
Las funcionalidades del Médulo funcionan razonablemente bien y son consistentes.

@ Contable Financiero SQL - Contasiscorp. 2023

“‘l’[_|.'u.'.|.mml.mum|q‘\ Asistentes »
B Mantenimiento de Datos >
Accesos Directos « | “ ‘Accesos Directos
B Regenerar Destinos Automaticos
v e Actualizar datos generales
H 721 Consistencia Documentaria
T Consistencia de Datos
o Ausasile Cobronzos
¥-] Consistencia EE.FF.
q i@ Base de Datos >
N oo H4 importador de datos Contap
222 44 importador de datos Contaple SQL
I Generador de Archivos de Impresién
Pogos Experio Contable
z‘ Control de Accesos a Opciones de Empresa
‘ ] Cierre de Meses
B cCopias de Seguridad (Backup) >
Vlaw de Andlisis por
D ] Administrador de Extensiones
T°1 Configuraciones de Variables del Sistema
-e ﬁ 8 Envio y Recepcién de Informacién »
71 impresién de Asientos en Bloque
Bol G P
10 Columnas L] Inconsistendas en Integracion OnlLine >

El CONTASIS, si bien es un Sistema Contable que cumple aceptablemente con las
operaciones de registro contable, conciliaciones diversas, Emision de Estados Financieros,

carece de la personalizacion e integracion en tiempo real de la informacion que requiere

MUTUA para sus actividades operacionales. La oportunidad de obtener una informacion

en tiempo real, que sea eficiente y que tenga un alto grado de confiabilidad no se puede
aplicar cuando el Si stema Gadmrntralsloe (YVGEINESI| s ius
forman parte de un mismo Sistema Integrado.
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1.1.2.3LOS ESTADOS FINANCIEROS DE MUTUA NO SE GENERAN DESDE EL
SISTEMA CONTABLE CONTASIS

Los Estados Financieros de los ejercicios 2020, 2021 y 2022 en el CONTASIS se muestran
incompletos o errados, debido a que el usuario contable no ha definido adecuadamente
todas las relaciones de cuentas asociadas a cada formato de Estado Financiero (ver
figura).

FALTA DE MANTENIMIENTO SISTEMA CONSTASIS

Si esta configuracién del formato de los Estados Financieros no se encuentra debidamente
configuradas, la emisién de los Estados Financieros es inconsistente y errada, por lo que,
actualmente al generar los Estados Financieros no se muestran los valores reales a los
informes econdmicos presentados en los Ejercicios 2020,2021,2022 (ver figuras)

[# Contable Financiero SQL - Contasiscorp. 2023

Proceso Gestion Financiera Gestion Contabile Reportes Sunat Reportes Enterprisy
E| & Empresas » [I & Activar SIRE | i Manuales de Ayuda |
- zz Usuarios Di :
E ¥3 Tipo de Cambio
. Plan Contable General Empresarial >
2y Entidades >
i) Subdiarios
nnnm»n!nc »
=3 Formatos Balance I %] Estados Financieros Tributarios
S Centro de Costos > =% Estados Financeros NIIF Full
¥ Motivos de Nota de Crédito TE]  ECPN Tributario >
>#% Presupuestos B EcPN NIF >
Activos
% o Formato Flujo de Efectivo
§-1 Otros Conceptos Andlisis por Documentos
I=] Base de Conocdimientos >
& Tablas SUNAT >
3 Otros >
‘ .% Salir

Estado de Situacion Financiera: Se muestra de forma incompleta

Contable Financiero SGL - Contasiscorp, 2023
i Archivos  Proceso  Gestidn Financiera  Gestion Contable  Beportes Sunat - Reportes Enterprise  Wtitarios 7

188a0( ¥ [idenbre || @ (P 7 Bm| | @ ActvarSne | @ Manuaes devuds | R}
ESTADOS FINANCIEROS | FORMATO .1 :"BALANCE GENERAL" DICIEMBRE 2020
Ilm[m. Fl Codgo Descripcion Nota Fariodo Salés |Codig Descripcion Nota Perlodo Soles -
= & Eslados Financieros Triburarios ACTIVO PO00_|PASIVO Y PATRIMONIO |
|- Estado e stuacion tnanciera | 4105 |Caa) Bancos 10370071 05|P100_[PASIVO
i~ Estado de Flujo de Etecivo | || |a106 [inversiones a valor Razonab y Disp Verta 1000000 00[P105 [Sotragiros bancanos 310 56}
[~ Estado Cambio de Patrimon! 4110 [Cuentas Cobrar Comerciales - Terceros 12874.879.02[P110 [Tributos y aport sist pens y salud por Pagar 16, ﬁl
- Estado de Resulados 111 [Cuentas Cobrar Comerciales - Relacionado P115 [Remuneraciones y Partcpac. por Pagar 0_5|
4115 _|Cuentas Cobrar Person. Accionistas Geren P120 |Cuentas Pagar Comerciales - Terceros 1213072
A120 [Cuentas Cobrar Oversas - Tarceros 739316 36/P121_|Cuentas Pagar Comerciales - Relacionados
A121_|Cuentas Cobrar Diversas - Relacionados 86,644 62|P122 |Cuentas Pagar Gerente
A122 |Sendcios y Otros Conbalados Anticipad P128 |Cuentas por Pagar Diversas - Terceros 657.438.14)
[ |A123 |Estimacion Cuenlas Cobranza Dudosa -135.96229/P129 |Cuentas Pagar Diversas - Relacionados
4124 |Wercaderias P133 |Obligacianes Financieras
A125 [Productos Terminados P135 |Provisiones 41362072
A130_|Sub Productos, Desechos y Desperdicios P141 |Paso Ditendo 2517877127}
A135 |Producls en Proceso P199 [TOTALPASVO
4140 [Waterias Pimas P00
A142 [Materiales Aux Suminisiros y Repuestos 6,482 01|P300
A145 [Envases y Embalajes P500_[PATRIMONIO
[ JA151 [Enstencias Por Recior PS05 |Capial
152 |Desvalorizacion de Existencias [PS07 [Acciones de Inversion
A153 |Actvos No Corients Venta P510 [Capital adicional positivo
A155 |Otros Activos Cormientes 42510P511 | Capital adiclonal negativo
_M nversiones Mobilianas PS1. 3 | Resultados No Realizados
A158 1] 3756815 75[P515 |Excedente de Revaluacion 15811120 B-5|
A159 [Actvos Adg. anciero (2) PE20 [Reservas 173,767 65
4160 |Inmuebles, yEquipos 10,687 366 99/PE3D [Resultados A llados Positivo 35,113,670 80)
[ JA164 [Depreciacion de 1y 2 e IME Acumulado -11.244 |9’ﬂ_ Resultados Acumulados Negativo -38.215,954 84)
A176 26,879 51|PS4D |Utilidad del Ejercicio
MTT [Achvos Bioldgicos [PE41 [Pérdida del Exeracio
A178 |Deprec Activo Biol Amort y Agol Acumulad P542 |Resultado del Ejercicio
:M?D dn de Adtvo P590 | TOTAL PATRIMONIO
A180 _[Actvo Difendo PE10
A185 |Ctros Activos No Corrientes PE20
1AG09 |TOTAL ACTIVO NETO P80 -
P s | g . POTRentasnuallra: | 0710 | Formalo SUNATACTNG | Formato SUNATPASVO | | imprimer | Conw |
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Estado de Resultados: Se muestra el Estado Financiero en el Contasis de forma incompleta

l} Contable Financiero SQL - Contasiscorp. 2023

Archivos Proceso Gestidn Financiera Gestién Contable Reportes Sunat Reportes Enterprise  Utilitarios 7
22 o | ¥ |[Marzo - 3 P £/ e @ | < Activar SIRE | & Manuales de Ayuda | B+

[ESTADOS FINANCIEROS TRIBUTARIOS | | “"ESTADO DE RESULTADOS POR FUNCION"

Jtoneda| Soles =1 Codigo Descripcion Mota Periodo Soles |Codigd
=) ¢ Estades Financieros Triburarios FOO5 |ventas Netas o lngresos por Senvicios 882,351.12
|3 Estado de situacion financier FO10_|(-) Dsctos Rebajas y Bonif. Concedidas
.= Estado de Flujo de Efectivo F099 |ventas Netas
|3 Estado Cambio de Patrimoni F115 |(-) Costo de Ventas ~3,521,970.46
~[c3 Estado de Resultados F199 [Resultado Bruto
F200

»F205 |(-) Gastos de Ventad
F210 |(-) Gastos de Administracidn
F299 |Resultado de Operacion

F502 |Gaslos Financieros -285,697.67
F505 |Ingresos Financieros Gravados 401,952 83
F510 |Otros Ingresos Gravados 382,233.35

F515 |Otros Ingresos No Gravados

F520 |Enajenacidn de Valores y Bienes del AF
F525 |Costo Enajenacién de Valores y B. A F.
F530 |Gastos Diversos -3.570.91
F560 |REI del Ejercicio positivo

F570 |REI del Ejercicio negativo

F599 |Resultados antes de Participaciones
FE05 |(-)Distribucidn Legal de la Renta

F699 |Resultado antes del impuesto
F705 |(-)Impuesto a la Renta

F999 |RESULTADO DEL EJERCICIO

—
F
Estado de Flujo de Efectivo
Se muestra el Estado Financiero en el Contasis de forma incompleta
ESTADOS FINANCIEROS TRIBUTARIOS | [ FORMATO 3.18: "LIBRO DE INVENTARIOS Y BALANCES - ESTADO DE FLUJOS DE EFECTIVO"
Moneda| Soles I~ Codigo Descripcion Monto Soles
E- ¢ Estados Financieros Triburarios FOO0 ACTIVIDADES DE OPERACION
|3 Estado de situacion financier FOD5 |venta de Bienes y Prestacion de Senvicios
1 Estado de Flujo de Efectivo FO07 |Regalias, cuotas, comisiones, otros ingresos de actividades ordinarias
~= Estado Cambio de Patrimoni F010 |Contratos mantenidos con propésito de intermediacién o para negociar
-3 Estado de Resultados sF015  |arredamiento y posterior venta de esos activog
F020 Otros Cobros de Efectivo Relatives a la Adlividad de Operacion 11,552,889.98
FO50
FO55 (-) Pago a Proveedoresde Bienes y Senvicios -202,080.92
FO57 | Contratos mantenidos con propésito de intermediacidn o para negociar
FO60 (-) Pagos a y por cuenia de los Empleados
FOB3 Elaboracion o adquisicion de activos para arrendar y ofros mantenidos para la venta
Fo70 (-) Otros Pagos de Efectivo Relativos a |a Actividad de Operacidn -7.765,358.16
FO72
FO74 Ir reci (nair i en la Actividad de Inversidn)

FO75 Intereses pagados (no incluidos en la Actividad de Finandiacién)

Fo78 Dividendos Recibidos (no incluidos en la Actividad de Inversidn)

FO80 Dividendos pagados (no incdluidos en I3 Actividad de Financiacidn)

F082 |Impuestos alas ganancias (pagados) reembolsados

FOgs Qtros cobros (pagos) de efectivo 18.413.636.95

F099 Aum (Dism) del Efectivo y Equivalente del Efectivo Proveniente de Actividad Operacion

F100 ACTIVIDADES DE INVERSION

F103 Reembolso de Adelantos de Prestamos y Préstamos Concedidos a Terceros

F104 Pérdida de control de subsidiarias u ofros negocios

F105 Reembolsos recibidos de préslamos a entidades relacionadas

F106 Venta de Instrumentos Financieros de Patrimonio o Deuda de Otras Entidades

F108 Conlratos Derivados (future. a términe, opciones)

F109 Venta de Participaciones en Negocios Conjuntos, Neto del Efectivo Desapropiado

F110 Venta de Propiedades. Planta y Equipo

F114 Venta de Activos Intangibles

F115 |Venta de Otros Activos de largo plazo

F116 Subvenciones del gobiermno

F117 Intereses Recibidos 685.18

F119 Dividendos Recibidos

< >

1022 001 - ASOCIACION

TECNICOS ¥ SUBOFICIALES FAP | AUDITORIA | MARZO
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De lo conversado con el Asesor Contable, nos manifesté que el proceso de configurar los
Estados Financieros en el CONTASIS no es sencillo y le genera tiempos demasiado largos
para su elaboracién por la complejidad para configurar los formatos de los EEFF, por lo
que, le resulta mas funcional elaborarlos directamente de sus hojas de trabajo en Excel.

RECOMENDACION

Se recomienda que el proceso de emision de los Estados Financieros sea realizado desde
el Sistema Contable CONTASIS, debido a que esta omision de obtener un reporte de
Estado Financiero, genera una limitacion en cuanto a la eficiencia, calidad, transparencia
y oportunidad de entrega de dichos reportes financieros a MUTUA.

1.1.2.4 EL CONTROL PRESUPUESTARIO DE MUTUA NO SE GENERA DESDE EL
SISTEMA CONTABLE CONTASIS

No se esta empleando adecuadamente las funcionalidades establecidas para el Control
presupuestario (ver figura), por lo que los Controles de Avance Presupuestario no son
generados desde el CONTASIS.

El personal de Presupuestos toma conocimiento de la informacion contable ejecutada, de
acuerdo a las cuentas presupuestales y elabora en una hoja Excel, los reportes de Avance
Presupuestario.

De lo conversado con el personal de Presupuestos sobre los motivos por los que, no se
emplean dichas funcionalidades de Presupuesto del CONTASIS, manifestaron que esto se
debe a que los formatos establecidos por CONTASIS no permiten la flexibilidad para ser
modificados a la estructura establecida por MUTUA.

L# Contable Financiero SQL 2021
i Archivos Proceso J<CICLNGLTLEETN Gestién Contable  Reportes Sunat  Reportes Enterprise  Utilitarios 7
2= 0 = |@ I Analisis por Documentos | & Manuales de Ayuda | R}

Ea———————a—2 Analisis por Detalle
Accesos Directg Bctos

Buscar documento

Analisis de Gastos

Detracciones 3
Estados Financieros NIIF

Estados Financieros Tributarios

Estados Financieros Comparativos
Reporte Gerencial Estados financieros

Inteligencia Financiera

Partidas presupuestales

Centro de Costos Presupuestos

Gestion de Cuentas Cobrar y Pagar

g
;
(11 B (101 L

Presupuestos [ |
-
.
.

Gestién y control de caja Chica

S ot

Diferencia Balance Comprobacidn
de Cambic 10 Columnas
B ©-$
Estodos SIRE - Libros
Fnancieros Electrénicos
istenca Mantenimiento
de Dat de Datos

L)

M21 | NN1 - ASOCTACTON MM LA TSTA TECNTCOS Y SHIBOFTCTALFS FAP | ALINDTTORTA | DTCTEMARE
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El CONTASIS, permite la configuracion de las cuentas contables a cuentas
Presupuestarias

- PRESUPUESTOS -_ (=} x
Cod. Descripcién Co
INGRESOS - PRESUPUESTO ADMINISTRATIVO - SEDE Cd
_|7071 INGRESOS ASOCIATIVOS
| | 707101 iCUOTA ADMMNISTRATIVA - ADM - CENTRAL
707102 |cuoTa ADuM. F.TALARA
_|707103 |CUOTA ADM. F.PIURA
_|707104 |CUOTA ADM. F.CHICLAYO
| | 707105 |CUOTA ADM. F. PISCO
|_|707108 |CUOTA ADM. F.AREQUIPA
707107 | CUOTA ADM. F.IQUTOS
| | 707108 jDESARROLLO MUTUAL
7072 INGRESOS DIVERSOS
_|707201 |DIRIS LIMA SUR
707202 |CASINO BALORA
f’ﬂ,ﬂﬂ’iAﬂﬂehllA,nﬂnﬂl n. v
Total 1809 Registros A
o} Presupuesto ) Sub - Jotal _) Partida Presupuestaria
0 cCodigo |70 | Totakzar | Ingresos ()1 Gastos
[ Descripcién | NGRESOS - PRESUPUESTO ADMINISTRATIVO - SEDE CENTRAL
e T T et | —— = - TETT,
[JNuevo | {ZiModificar || Grabar ‘ THElmina | (= Imprimir | ={jCerrar '

Se requiere asociar todas las cuentas contables a los Presupuestos y registrar los
Presupuestos para cada Rubro.

Modelo de Avance Presupuestario
Se muestra como evidencia un Avance Presupuestario incompleto,

L) Contable Financiero SOL 2021

i Athivos  Proceso  Gestion Financiera  Gestion Contable  Reportes Sunat  Reportes Enterprise  Utitarios 1

= . . Prasy Epcutady Y Ejecatade Varacin % Varacdn
ngﬁ r::::;;:“:;;'&m teatxdo % Eecvado Verecin % Vericin mwm Acumuiadn A:uﬂr:fm Acumisdo  Acumuado
 RESUPIESTO AOUNISTRATND . FLAL TALARA FREE] W R ) [T [ ) ]
 FRESUPUESTO ADUNISTRATD - FLAL PURA TN 0.0 nENS 000 00 208207 000 z007 00
PRESUMESTO ACSTRATND - FLAL GHELAYO s5297 000 s50297 000 R 0 1o T
BRESUPUESTO ADMNISTRATIVO - FILIAL PSCO 0.0 000 ooo 00 (1] L1 a0 0.0 Qe
S BRI ~COPO A2~ KD - CEN 945512 0 945512 000 w0 uoLs om0 oIS 0w
7075420103 HVERSIONES MUOBLIARIAS - TAVARA - ADH - CENTR, () 000 ) 000 ') " 000 000 (1)
|_|7075420104  WVERSIONES MMOBLIARIAS - SEOE CENTRAL - ADN - € 000 18312675 0.00 18312675 000 000 188,274 90 000 188.274.90 000
707420201 HOSTAL - ALOJAMENTO - ADH - CENTRAL | [ 19740 [ 174 [ o mmm [} 132278 [}
[Jrorsiznz | AuDTORO - AOW - CENTRAL 000 W% 000 22 000 0o 423 000 For 000
[ [rorsazozes WEZANNNE: OFCHA 01 - ADM - CENTRAL [} m 00 i) 0 ') 000 000 000 1)
[rorsaz00d WEZANNAE: OFCHA G2. ADM - CENTRAL . om0 ] 00 T e 00 ot o e oo
[|ro7s4zozus WEZANNNE: HALL - ADM - CENTRAL [ o ] [ ] 17 ) 0 o 00 [
[ [ro7ea20206 MOBLIARIOS DIVERSOS - ADM - CENTRAL 000 0| 000 100 000 000 000 000 000 000
[[rorsazozer TERRAZA - ADM - CENTRAL | 0 m 0 m [ ) 000 000 000 000
075420208 COCHERA - ADM - CENTRAL | 1) 183558 000 183559 000 000 ) [T 19858 [T
[Jrers420209 GRLL - ADM - CENTRAL [ 1) ) 00 a0 000 000 000 00 000 1]
[ [7o78420210 COMEDOR . DM . CENTRAL [ 000 1550 000 1550 000 ) 2mn 00 29072 0
[Jrorsazntt | ATSFaP- AD - CENTRAL 000 054 000 084 000 000 15250 a0 15250 a6
7075420212 AZOTEA - ADM - CENTRAL [ [T} (1] 1) ] 17 1) [} [ 000 [
[|ro7si20289 | OTROS ALQULERES DE AWBENTES Y NOBLIARO - ADI 000 R 000 233 000 00 170 000 17,3400 000
7075510101 | ADMNSTRATIVO - ADM - CENTRAL 000 o 000 o 000 00 00 (1) 000 [
[rersaantor mUEBLES - ADM. CENTRAL . (] T 000 06 [ 00 ot 00 w0
TO7SE40102 WAQUNARIAS Y EQUPDS - ADW - CENTRAL 050 (10} [ ) 00 () w o 000 [
[|7075640103 MUESLES Y ENSERES . ADN . CENTRAL | 000 000 000 000 000 000 [ 000 000 000
[Jrorss40104 EQUPOS DVERSOS - ADM - CENTRAL 000 000 000 (1) 000 000 000 000 000 000,
:WSGWM NTANGBLES - ADM - CENTRAL | 0.00 000 0.00 000 000 0.00 w 000 000 Qe
[Jrevssa0101 uPRESION REVITA SDERAL - ADU - CENTRAL 000 000 000 000 000 000 000 000 000 000
7075890102 MPRESION ESTATUTO . ADM - CENTRAL 000 o 000 1Y) 000 ) 000 000 000 [
:701%‘!03 IMPRESION REGLAMENTO OE AUXLIOS Y SERVICIOS - A 000 000 0.00 000 000 000 L1 000 0.00 000
7075830104 MPRESION BOLETH NFORMATVO - ADH - CENTRAL | 000 w (1) w 000 () 00 [} 000 [}
(707690105 | LEGAIO PERSONAL - ADM - CENTRAL 000 1 000 10 000 00 000 000 000 000
7075530108 ESTUDID NATEMATICO ACTUARAL . ADW . CENTRAL | ) [T 000 ae 000, 1) w [ 000 [
[rorsaoior | cONSULTA CENTRAL DE RESGO - ADM - CENTRAL | 00 1] 00 T ) 00 oty o we oo v
< y
Total 46 Registros 38 Eclfesnido | Q Busea | | 30etle = inpini | ofjCona

VERSION ONPREMISSE OWPREMISSE

2021 001 - ASOCTACION MUTUALISTA TECNICOS Y SUBOFICIALES FAP  AUDITORIA MARZIO
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Avance Presupuest al 2022 sin columna f#APresup

incorrecta.

D Contable Financiero SOL 2022 -
ios Proceso  GestionFinanciera  Gestidn Contable  Reportes Sunst  Reportes Enterprise  Utiitarios 7

M |picembre <[ & (P 20| @ & actiarsire | @ Manuales de ayuca | R

< PARTIDAS PRESUPUESTALES

Presupuesto [T YT AeNE ~ || @ sokes ()Délares | (O Pesimista (¥) Moderado () Optimista

Presupueste  Epoubde % Egculado Venacén % Variacen
Acumusdo  Acumulsdo  Acumuisdo Acumusdo  Acumuisdo
INGRESOS - PRESUPUESTO ADMINISTRATIVO - SEDE ( 3069,444.59
CUOTA ADMNSTRATIVA - ADM - CENTRAL ! , Y 554, Y Y 31880
CUOTA ADM. F TALARA ! ! ] . I 644000
|CUCTA ADW. FPURA .00 [ 00 ] .00 00 18,130.00
TCUOTA ADM. F CHIELAYO | [ | | | 20,85152
CUOTA ADM. F.PSCO 00, I I I 0| 717000
|CUOTA ADM. FAREQUPA .00, [ 00 00 .00, 0] 216z
CUOTA ADN, FIOUTOS ! \ . . 743000
| DESARROLLO MUTUAL 00, 97848 0 978: .00 0 enTms
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707303 NGRESOS DE EJERCICOS ANTERIORES ! 1 !
707401 NTERESES POR DEPOSITOS EN LA CUENTA BANCARIA ! g . 00 ; 236478
707402 GANANCIA POR DFERENCIA DE TIPO DE CANBIO ,899: ] ! 59649835
TI7501 FLALTALARA I [ 0 836! .00 0| I 000 BTS2
707502 FLILPURA Y 309 Y ! 000 %8473
707303 FLIAL CHICLAYO (1] mser 000
7S FLIALPSCO 00 1017 000 v
>
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RECOMENDACION

Se recomienda que el proceso de emisién de los Estados de Control Presupuestario sea
realizado desde el Sistema Contable CONTASIS.

Si bien el formato de Presupuestos estandar del CONTASIS no corresponde al establecido
por MUTUA, esta funcionalidad del Contasis, debe servir como referencia para compararlo
con el formato en Excel que prepara Presupuestos para su presentacion a MUTUA.

1.1.2.5 SOBRE SISTEMAS DE CONTROL DE PERSONAL EN CONTASIS

MUTUA no cuenta con Sistemas de informacién de Personal

Para la elaboracién de las Planillas, esta es elaborada en Hoja Excel, lo que constituye un
riesgo potencial no solo en la calidad de la informacion, sino también en su integridad y
oportunidad.

RECOMENDACION

La Seccion de Informatica debe desarrollar un Sistema de Planillas, que permita la gestion
de planillas de personal dependiente e independiente (Planilla de remuneraciones, Planilla
de Gratificaciones, adelantos, Liquidaciones CTS, Calculo de Vacaciones, control de
asistencia, calculos de Quinta Categoria, certificados, asientos contables, entre otros).
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I1. VALIDACION SISTEMA CONTABLE: PROCEDIMIENTO ESPECIAL

2.1 VERIFICACION DE LA VALIDEZ DE LOS DATOS CONTENIDOS EN LA INFORMACION
PROCESADA EN LOS ESTADOS FINANCIEROS

ANTECEDENTES

Dado que el sistema contable Contasis no emite los estados financieros, por falta de
mantenimiento a la Tabla Contable, entre otros; se solicitd los archivos txt de los libros
diario y mayor de los afios 2020, 2021 y 2022 y se efectué lo siguiente:

1) Informacion declarada en los PLE-Libro Diario con la informacién registrada en el
Sistema Contable CONTASIS.

2) Informacién del Balance de Comprobacién del Sistema CONTASIS

3) Informacion declarada por MUTUA en los Estados Financieros.

Esta evaluacién fue integral para garantizar la conformidad de los Saldos de las Cuentas.
Se efectuaron procesos contables y sistémicos para validar la informacién contable
declarada en los Libros Electrénicos PLE-DIARIO de los Ejercicios 2020,2021,2022 vy
contrastarla con los Estados Financieros reportados por la MUTUAL (Direccion de
Economia y Filiales) segun la Direccidon de Economia y Finanzas.

Esta validacion se realiz6 tomando como herramienta de trabajo, al Sistema Contable
EPropi 00 del unAmallida de garantizao (enootro Sistema de informacion). la
verificacion del correcto registro de los saldos contables en el CONTASIS y los reportados
por la MUTUAL en sus Estados Financieros.

Metodologia de trabajo

1) Serecepciond los archivos PLE-Diario mensuales en archivo de texto:
Ejercicio 2020: 12 PLE Diario (ENE/DIC 2020)
Ejercicio 2021: 12 PLE Diario (ENE/DIC 2021)
Ejercicio 2022: 12 PLE Diario (ENE/DIC 2022)

2) Se generaron reportes en el Sistema Contable CONTASIS
a) Balance de Comprobacién a 2 y 10 digitos: Ejercicios 2020, 2021, 2022
b) Plan de Cuentas: Ejercicios 2020, 2021, 2022.

3) Procesos de Migraci-n del PLE a Sistema Cont
a) Se efectuaron procedimientos de identificacién y validacion de la informacién de los
archivos (movimientos contables y plan de cuentas utilizado).
b) Se estructurd la informaciéon contable de acuerdo a la estructura del Sistema Contable
6Audi tor 6 mi graci-n de | o0os movimientos cont
Estados Financieros (Estado de Situacion Financiera y Estado de Resultados) tomando
como fuente los Estados Financieros y Notas a los Estados Financieros de los afios 2020,
2021, 2022.

4) Procesos de generacion de Reportes Contables
Se generaron los siguientes reportesenelSi st ema Contabl e &6Audito
a) Balance de Comprobacion (2 digitos)
b) Balance de Comprobacion (10 digitos)
c) Estado de Situacion Financiera
d) Estado de Resultados

5 Procesos de validaci-n de | os Reportes Cont
El Auditor Especialista para verificar la validez de la informacion contable se ha
efectuado los procesos de trabajo siguientes:
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a) Procesos Sistémicos de los registros contables en un Sistema Contable Tercero
b) Procesos Contables : Configuracion de los Formatos de los Estados Financieros:

- Estado de Situacion Financi
- Estado de Resultados

era,

- Estado de Cambios en el Patrimonio Neto

2.2 CONCILIACION DE SALDOS SEGUN SISTEMA CONTASIS Y SISTEMA CONTABLE
TERCERO

Se generon las Conciliaciones respectivas de los EEFF con los declarados por MUTUA en
los afios 2020, 2021 y 2022 y se obtuvieron los siguientes Resultados:

Se validaron todos los saldos de cuentas registrados en el reporte de Balance de

Comprobaci-n de
obtenidos en 1| o
2020, 2021, 2022.

Se emitieron [

| Si st ema
S reportes

0sS Est ados

Cont abl
obteni
Fi nan

e fsdldoSN T A S |
dos en el
cieros en

contrastaron con los EEFF de la MUTUAL (Direccion de Economia y Filiales) de los

ejercicios 2020, 2021, 2022.

ANO 2020
Luego de efectuar los procedimientos de validacion antes descritos, se determino que no
existen diferencias significativas, tal como mostramos en los reportes siguientes:

ASOCIACION MUTUALISTA DE TECNICOS ¥ SUBOFICIALES DE LA FUERZA AEREA DEL PERU

ESTADO DE SITUACION FINANCIERA

AMNO : 2020
PERIODO : APERTURA f DICIEMBRE

CONCILIACION ( SISTEMA "AUDITOR" versus "MUTUA")
SISTEMA "AUDITOR" | SEGUN "MUTUA" DIFERENCIAS
DESCRIPCION (a) (B) (B-A)
(54.) (s/.) s/
ACTIVO
ACTIVO CORRIENTE
EFECTIVO Y EQUIVALENTES DE EFECTIVO 10,370,071.05 10,370,071 -0.05
VALORES NEGOCIABLES 1,000,000.00 1,000,000 0.00
CUENTAS POR COBRAR DIVERSAS [NETO) 12,138,916.73 12,138,917 0.27
OTRAS CUENTAS POR COBRAR NETO) 739,316.36 739,316 -0.36
FILIALES 86,644 62 86,545 0.38
EXISTENCIAS 6,482.91 6,483 0.09
ENTREGAS A RENDIR CUENTA a25.10 azs -0.10
[foTAL ACTIVO CORRIENTE | 24,341,856.77] 24,341,857 0.23
ACTIVO NO CORRIENTE
PROPIEDADES DE INVERSION 3,751,423.00 4,024,325 272,902.00
PROPIEDADES, PLANTAS ¥ EQUIPOS (NETOS) 10,661,515.55 10,388,614 -272,901.55
ACTIVOS INTANGIBLES (NETO) 26,879.51 26,880 0.49
[ToTAL ACTIVO NO CORRIENTE | 14,439,818.06] 14,439,818 -0.06
[roraL activo | 38,781,674.83] 38,781,675 0.17
PASIVO Y PATRIMONIO
PASIVO CORRIENTE
REMUNERACION Y PROVISION POR BENEFICIOS SOCIALES 10,259.30 10,259 -0.30
CUENTAS POR PAGAR COMERCIALES 2,262.37 2,262 -0.37
OTRAS CUENTAS POR PAGAR 6572,471.30 572,471 -0.30
FILIALES (PC) 1,687.44 1,687 -0.aa
INGRESOS DIFERIDOS 17,180.62 17,141 0.38
SISTEMA DE PREVISION SOCIAL 413,628.72 413,629 0.28
[foTAL PASIVO CORRIENTE | 1,117,449.75] 1,117,450 0.25
PASIVO NO CORRIENTE
SISTEMA DE CREDITO SOCIAL
APORTES DEL CREDITO SOCIAL 7.739,338.51 7,739,339 0.49
BEMEFICIOS DEL CREDITO SOCIAL 16,518,474.56 16,518,475 0.44
SEGURO DE DESGRAVAMEN 588,825.88 588,826 0.12
FONDO DE RESERVA DEL CRESOC 1,290,689.01 1,290,689 ~0.01
PROVISION PARA COBRANZA DUDOSA -975,691.31 -975,691 0.31
[TOTAL PASIVOS NO CORRIENTES | 25,161,636.65] 25,161,637 0.35
[foTaL Pasivo | 26,279,086.40] 26,279,086 ~0.40
PATRIMONIO
EXCEDENTE DE REVALUACION 15,811,120.86 15,811,121 0.14
FONDO DE RESERVA 173,787.65 173,788 0.35
RESULTADOS ACUMULADOS -3,102,284.04 -3,102,284 0.04
RESULTADO DEL EJERCICIO -380,036.04 -380,036 0.04
[ToTAL PATRIMONIO | 12,502,588.43] 12,502,589 0.57
|ToTAL PASIVO ¥ PATRIMONIO | 38,781,674.83| 38,781,675 0.17

Fuente [ "MUTUA"™ ) = Estados Financieros afio 2020 - Direccion de Econoemia y Filiales [ Febrero 2022 )
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Las ADi ferenciaso existentes en el Estad
APropiedades de I nversiond y APropiedades
Ejercicio 2020, se compensan entre si. En los demas rubros no existen diferencias

entre los valores reportados por MUTUA con los reportados en el Sistema Contable

60 AUDI IA-DHRCEROO

Tampoco, No e xi st en fed el fEstad@ decRiesaltados en los valores
declarados por MUTUA en el Ejercicio 2020 con los calculados en el Sistema
Cont abdiet drAdl.

ASOCIACION MUTUALISTA DE TECNICOS Y SUBOFICIALES DE LA FUERZA AFREA DEL PERU
ESTADO DE RESULTADOS
ANO : 2020
PERIODO : APERTURA / DICIEMBRE
CONCILIACION ( SISTEMA "AUDITOR" wversus “"MUTUA")
SISTEMA "AUDITOR" SEGUN "MUTUA™ DIFERENCIAS.
DESCRIPCION (A) (B) (B-A)
(s/.) (5/.) 5/.
INGRESOS
CUOTA ADMIMNISTRATIVA 910,130.37 910,130 -0.37
CUOTA DE INGRESO 1,644 68 1,645 0.32
CUOTA AUXILIO MUTUALES 1,455,955.66 1,453,956 0.34
APORTE SERVICIOS MUTUALES 671,354 20 671,354 -0.20
APORTE SERVICIO DE RETIRO 355,020.47 355,020 -0.47
APORTE SERVICIOS DE SALUD 295,402 44 295,402 -0.44
CUOTA DE DESARROLLO MUTUAL B53,788.76 83,789 0.z24
INGRESOS DIVERSOS 1,681,658 41 1,681,658 -0.41
TOTAL INGRESOS 5,432,954.99 5,432,955 0.01
GASTOS OPERACIONALES
COMPRAS -57,839.33 -57.,839 0.33
CARGAS DE PERSONAL -967,928.10 -967.,928 0.10
SERVICIOS PRESTADOS POR TERCEROS -550,658.15 -550,658 0.15
TRIBUTOS -152,526.65 -152,527 -0.35
CARGAS DIVERSAS DE GESTION -567,419.43 -567,419 0.43
AUXILIOS MUTUALES -2,401,949 60 -2,401,950 -0.40
SERVICIOS MUTUALES -1,415,654.80 -1,415,655 -0.20
SERVICIO MUTUAL DE RETIRO -988,085.33 -988,085 0.33
PROVISIOMNES DEL EJERCICIO -407,549.24 -407,549 0.z24
TOTAL GASTOS OPERACIONALES -7,509,610.63 -7,509,611 -0.37
OTROS INGRESOS ¥ GASTOS
INGRESOS FINANCIEROS 1,768,702.75 1,768,703 0.25
CARGAS FINAMCIERAS -72,083.15 -72,083 0.15
TOTAL OTROS INGRESOS ¥ GASTOS 1,696,619.60 1,696,620 0.40
RESULTADO ANTES DE INPUESTOS -380,036.04 -380,036| 0.04
GAMNAMNCIA (PERDIDA) NETA DE LAS OPERACIONES -380,036.04 -380,036| 0.04
GANAMNCIA (PERDIDA) NETA DEL EJERCICIO -380,036.04 -380,036| 0.04
Fuente { "MUTUA" ) = Estados Financieros afio 2020 - Direccion de Desarrollo Econémico ( Febrero 2021 )

No existen Adiferenciaso en el Estado de C
2020 declarado por MUTUA con | o reportado

ASOCIACION MUTUALISTA DE TECNICOS Y SUBOFICIALES DE LA FUERZA AEREA DEL PERU

A0 : 2020
ESTADO DE CAMBIOS EN EL PATRIMONIO NETO

CONCILIACION ( SISTEMA "AUDITOR" versus "MUTUA" )

A Saldo al 31/12/2020 000 0.00 0.00 000 171,71832 206833 -3,102,284.04 0.00 0.00 -380,036.04  15811,120.86  12,502,588.43 "SISTEMA-AUDITOR"
B Sado al 31/12/2020 000 0.00 0.00 000 171,72000 2,068.00 -3,102,284.00 0.00 0.00 38003600  15811,121.00  12,502,588.00 "SEGUN MUTUA"
B-A  DIFERENCIAS ‘ D‘DD| D‘DD| D.DD| D‘DD| D‘EE‘ -0.33| D‘Dil‘ D‘DD‘ D.DD| D‘Dil‘ D.1ﬂ| -DM‘DIFERENCIAS

Fuente { "MUTUA" ) = Estados Financieros afio 2020 - Direccion de Desarrollo Economico [ Febrero 2021 )

CUENTAS PATRIMONIALES
ACCIONESDE | CAPMAL | RESULTADOSNO | RESERVA OTRAS | RESULTADOS | DIFERENCIAS DE | AJUSTESAL |RESULTADO NETO | EXCEDENTE DE TOTAL
INVERSION | ADICIONAL |  REALIZADOS LEGAL RESERVAS | ACUMULADOS| CONVERSION | PATRIMONIO | DELEJERCICIO | REVALUACION

CAPTTAL
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ARNO 2021

ASOCIACION MUTUALISTA DE TECNICOS ¥ SUBOFICIALES DE LA FUERZA AEREA DEL PERU
ESTADO DE SITUACION FINANCIERA
ANO : 2021
PERIODO : APERTURA / DICIEMBRE
COMCILIACION ( SISTEMA "AUDITOR" wersus "MUTUA")
SISTEMA "AUDITOR" SEGUN "MUTUA" DIFEREMCIAS
DESCRIPCION (A) (B) (B-A)
(s/.) (s/.) sf.
ACTIVO
ACTIVO CORRIENTE
EFECTIVO ¥ EQUIVALENTES DE EFECTIVO 12,187,853.80 12,187,854 0.z0
CUENTAS POR COBRAR DIVERSAS (METO) 10,610,602.03 10,610,602 -0.03
OTRAS CUENTAS POR COBRAR NETQ) 727,688.05 727,688 -0.05
FILIALES 52,288.73 52,289 0.27
EXISTENCIAS 8,190.20 8,190 -0.20
ENTREGAS A RENDIR CUENTA 506.10 506 -0.10
[ToTAL ACTIVO CORRIENTE | 23,587,128.91] 23,587,129 0.09
ACTIVO NO CORRIENTE
PROPIEDADES DE INVERSION 3,651,196.38 3,924,008 272,001.62
PROPIEDADES, PLANTAS ¥ EQUIPOS (NETOS) 11,238,054.27 10,965,152 -272,902.27
ACTIVOS INTANGIBLES (NETQ) 13,696.50 13,697 0.50
[roTAL AcTivo NO CORRIENTE | 14,902,947.15] 14,902,947 -0.15
[roTaL acTivo | 38,490,076.06] 38,490,076 -0.06
PASIVO Y PATRIMONIO
PASIVO CORRIENTE
REMUNERACION ¥ PROVISION POR BENEFICIOS SOCIALE 10,516.28 10,516 -0.28
CUENTAS POR PAGAR COMERCIALES 9,311.98 9,312 0.02
OTRAS CUENTAS POR PAGAR 624,843 65 624,844 0.35
FILIALES (PC) 99931 gag -0.31
SISTEMA DE PREVISION SOCIAL 425,108.29 425,108 -0.29
|TOTAL PASIVO CORRIENTE | 1,070,779.51| 1,070,780 0.49
PASIVO MO CORRIENTE
SISTEMA DE CREDITO SOCIAL
APORTES DEL CREDITO SOCIAL 7,791,412.77 7,791,413 0.23
BEMEFICIOS DEL CREDITO SOCIAL 17,376,849.98 17,376,850 0.02
SEGUROC DE DESGRAVAMEN 484,583 36 484,583 -0.36
FONDO DE RESERVA DEL CRESOC 1,408,466.10 1,408,466 -0.10
PROVISION PARA COBRANZA DUDOSA -961,262.77 -961,263 -0.23
[TOTAL PASIVOS NO CORRIENTES | 26,100,049.44] 26,100,049 -0.44
[ToTAL Pasivo | 27,170,828.95] 27,170,829 0.05
PATRIMOMIO
EXCEDENTE DE REVALUACION 15,811,120.86 15,811,121 0.14
FOMNDO DE RESERVA 173,787 65 173,788 0.35
RESULTADOS ACUMULADOS -3,491,936.40 -3,491,936 0.40
RESULTADO DEL EIERCICIO -1,173,725.00 -1,173,725 0.00
[roTaL PaTRIMONIO | 11,319,247.11] 11,319,247 -0.11
[roTAL PAsSIVO ¥ PATRIMONIO | 38,400,076.06] 38,400,076 -0.06
Fuente [ "MUTUA"™ ) = Estados Financieros afio 2021 - Direccion de Economia y Filiales [ Febrero 2022 )
Las ADi ferenciasd existentes en el Estado
l nversiono vy iPropiedades de Pl ant as y

compensan entre si. En los demas rubros no existen diferencias entre los valores

reportados por

CONTASI S

con

0s

reportados
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ASOCIACION MUTUALISTA DE TECHNICOS ¥ SUBOFICIALES DE LA FUERZA AEREA DEL PERU
ESTADO DE RESULTADOS
ANO : 2021
PERIODO : APERTURA / DICIEMBRE
CONCILIACION ( SISTEMA "AUDITOR" versus "MUTUA")
SISTEMA "AUDITOR"™ SEGUN "MUTUA™ DIFEREMCIAS
DESCRIPCION (A) (B) (B-A)
(s/.) (s/.) 5/
INGRESOS
CUOTA ADMINISTRATIVA 873,327.48 873,327 -0.48
CUOTA DE INGRESO 3,447.07 3,447 -0.07
CUODTA AUXILIO MUTUALES 1,395,946.57 1,395,947 0.43
APORTE SERVICIOS MUTUALES 641,613 49 641,613 -0.49
APORTE SERVICIO DE RETIRO 309,698.38 309,698 -0.38
APORTE SERVICIOS DE SALUD 284,29572 284,296 0.28
CUOTA DE DESARROLLO MUTUAL 61,272.03 61,272 -0.03
INGRESOS DIVERSOS 1,725,266.52 1,725,267 0.48
TOTAL INGRESOS 5,294,867.26 5,294,867 -0.26
GASTOS OPERACIOMNALES
COMPRAS -75,092.32 -75,092 0.32
CARGAS DE PERSOMNAL -972,510.62 -972,511 -0.38
SERVICIOS PRESTADOS POR TERCEROS -676,920.99 -676,921 -0.01
TRIBUTOS -169,483.28 -169,483 0.28
CARGAS DIVERSAS DE GESTION -559,720.90 -559,721 -0.10
AUXILIOS MUTUALES -2,714,200.00 -2,714, 200 0.00
SERVICIOS MUTUALES -1,418,090.00 -1,418,090 0.00
SERVICIO MUTUAL DE RETIRD -1,042 97594 -1,042,976 -0.06
PROWISIOMNES DEL ENIERCICIO -403,151.81 -403,152 -0.19
TOTAL GASTOS OPERACIONALES -8,032,145.86 -8,032,146| -0.14
OTROS INGRESOS ¥ GASTOS
INGRESOS FINAMCIEROS 1,792, 67928 1,792,679 -0.28
CARGAS FINANCIERAS -229,125.68 -229,126 -0.32
TOTAL OTROS INGRESOS Y GASTOS 1,563,553.60 1,563,554 0.40
RESULTADO ANTES DE INPUESTOS -1,173,725.00 -1,173,725 0.00
GANANCIA (PERDIDA) NETA DE LAS OPERACIOMNES -1,173,725.00 -1,173,725 0.00
GANANCIA (PERDIDA) NETA DEL EJERCICIO -1,173,725.00 -1,173,725 0.00
Fuente { "MUTUA" ) = Estados Financieros afio 2021 - Direccion de Economia y Filiales [ Febrero 2022 )
No existen fAdiferenciaso en el Estado de Res.
en el Ejercicio 20201 conlosc al cul ados en el Sistema Contabl
ASOCIACION MUTUALISTA DE TECNICOS Y SUBOFICIALES DE LA FUERZA AEREA DEL PERU
ANO : 2021
ESTADO DE CAMBIOS EN EL PATRIMONIO NETO
CONCILIACION ( SISTEMA "AUDITOR" versus "MUTUA")
CUENTAS PATRIMONIALES
caprraL | ACCONESDE | CAPTAL( RESULTADOSNO | RESERVA |  OTRAS | RESULTADOS | DIFERENCIASDE | AUSTESAL (RESULTADO NETO | EXCEDENTEDE | TOTAL
INVERSION | ADICIONAL |  REALZADOS | LEGAL | RESERVAS |ACUMULADOS| CONVERSION | PATRIMONIO | DELEIERCICIO | REVALUACION
A Sado al 31/12/2001 0.0 0.0 0.00 000 17471932 2,06833 -3,491,93640 0.0 000 447372500  15811,12086 11,31,247.41 "SISTEMA-AUDITOR"
B Saldo al 31/12/20 000 0.0 0.00 000 17472000  2,06800 -3,491,936.00 0.0 000 447372500  15814,121.00  11,319,247.00 "SEGUN MUTUA"
B4 DIFERENCIAS [ ol 0.00] 0.00] [ 033 0.40] 0.00 0.00 0.00 044 -0.14| DIFERENCIAS
Fuente ( "MUTUA") = Estados Financieros aiio 2021 - Direccidn de Economia y Filiales ( Febrero 2022 )
No existen fidiferenciasd en el Estado de Camb
declarado por MUTUA con | o reportado por el S
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ARNO 2022, CONCILIACION

ASOCIACION MUTUALISTA DE TECNICOS ¥ SUBOFICIALES DE LA FUERZA AEREA DEL PERU

ESTADO DE SITUACION FINANCIERA

ANO : 2022

PERIODO : APERTURA / DICIEMBRE

CONCILIACION ( SISTEMA "AUDITOR" versus "MUTUA")

SISTEMA "AUDITOR" SEGUN "MUTUA" DIFERENCIAS
DESCRIPCION (a) (8) (B-A)
(s/.) (s/.) s/
ACTIVO
ACTIVO CORRIENTE
EFECTIVO Y EQUIVALENTES DE EFECTIVO 5,831,935.40 5,831,935 0.40
VALORES NEGOCIABLES 4,569,600.00 4,569,600 0.00
CUENTAS POR COBRAR DIVERSAS (NETO) 12,039,137.52 12,039,138 -0.48
OTRAS CUENTAS POR COBRAR NETO) 541,931.66 541,932 -0.34
FILIALES 19,199.13 19,199 0.13
EXISTENCIAS 4,607.80 4,608 -0.20
|TOTAL ACTIVO CORRIENTE 23,006,411.51] 23,006,412| -0.49
ACTIVO NO CORRIENTE
PROPIEDADES DE INVERSION 3,551,529.61 3,824,432 -272,902.39
PROPIEDADES, PLANTAS ¥ EQUIPOS (NETOS) 10,987,605.57 10,714,704 272,901.57
ACTIVOS INTANGIBLES (NETO) 5,631.87 6,632 -0.13
|ToTAL ACTIVO NO CORRIENTE | 14,545,767.05] 14,545,767| 0.05
0.00
0.00

[rotaL activo | 37,552,178.56| 37,552,179| -0.44
PASIVO Y PATRIMONIO
PASIVO CORRIENTE
REMUNERACION ¥ PROVISION POR BENEFICIOS SOCIALES 11,281.51 11,282 -0.49
CUENTAS POR PAGAR COMERCIALES 300.00 300 0.00
OTRAS CUENTAS POR PAGAR 512,442 53 512,443 -0.47
FILIALES (PC) 1,639.28 1,639 0.28
SISTEMA DE PREVISION SOCIAL 178,330.10 178,330 0.10
|ToTAL PASIVO CORRIENTE 703,993.42 703,993 0.42
PASIVO NO CORRIENTE
SISTEMA DE CREDITO SOCIAL
APORTES DEL CREDITO SOCIAL 7,594,504.89 7,594,505 -0.41
BENEFICIOS DEL CREDITO SOCIAL 17,220,030.10 17,220,030 0.10
SEGURO DE DESGRAVAMEN 616,742.61 616,743 -0.39
FONDO DE RESERVA DEL CRESOC 1,530,845.15 1,530,845 0.15
PROVISION PARA COBRANZA DUDOSA -693,360.11 -693,360 -0.11
TOTAL PASIVOS NO CORRIENTES 26,268,762.64| 26,268,763 -0.36
TOTAL PASIVO 26,972,756.06| 26,972,756| 0.06
PATRIMONIO
EXCEDENTE DE REVALUACION 15,811,120.86 15,811,121 -0.14
FONDO DE RESERVA 358,769.85 358,770 -0.15
RESULTADOS ACUMULADOS -4,665,915.64 -4,665,916 0.36
RESULTADO DEL EIERCICIO -924,552.57 -524,553 0.43
TOTAL PATRIMONIO 10,579,422.50| 10,579,423 -0.50
TOTAL PASIVO ¥ PATRIMONIO 37,552,178.56| 37,552,179 -0.44
Fuente { "MUTUA" ) = Estados Financieres afio 2022 - Direccion de Economia y Filiales { Enero 2023 )

Las fADiferenciaso existentes en el Estado de
I nversiono vy AiPropiedades de Pl ant as y Equi
compensan entre si. En los demas rubros no existen diferencias entre los valores

reportados por MUTUA con | os reportados en el
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ASOCIACION MUTUALISTA DE TECMICOS Y SUBOFICIALES DE LA FUERZA AEREA DEL PERU
ESTADO DE RESULTADOS
ANO : 2022
PERIODO : APERTURA / DICIEMBRE
CONCILIACION ( SISTEMA "AUDITOR" versus "MUTUA")
SISTEMA "AUDITOR" SEGUN "MUTUA" DIFEREMNCIAS
DESCRIPCION (A) (B) (B-A)
(s/.) (s/.) Si.
INGRESOS
CUOTA ADMINISTRATIVA 852,706.34 852,706 -0.34
CUQTA DE INGRESO 7,416.18 7,416 -0.18
CUOTA AUXILIO MUTUALES 1,368,32397 1,368,324 0.03
APORTE SERVICIOS MUTUALES 631,752 89 631,753 0.11
APORTE SERVICIO DE RETIRD 28147910 281,479 -0.10
APORTE SERVICIOS DE 5ALUD 279,688.40 279,688 -0.40
CUQOTA DE DESARROLLO MUTUAL 60,061.62 60,062 0.38
INGRESOS DIVERSOS 192371265 1,923,713 0.35
TOTAL INGRESOS 5,405,141.15 5,405,141 -0.15
GASTOS OPERACIOMALES
COMPRAS -83,850.33 -83,850 0.33
CARGAS DE PERSOMNAL -1,067,743.19 -1,067,743 0.19
SERVICIOS PRESTADOS POR TERCEROS -848 876.53 -848,877 -0.47
TRIBUTOS -208,641.47 -208,641 0.47
CARGAS DIVERSAS DE GESTION -740,098.42 -740,093 0.42
AUXILIOS MUTUALES -2,058,266.66 -2,058,267 -0.34
SERVICIOS MUTUALES -833,370.00 -833,370) 0.00
SERVICIO MUTUAL DE RETIRD -1,582,625.00 -1,582,625 0.00
PROVISIONES DEL EIERCICIO -432,169.24 -432,169 0.24
TOTAL GASTOS OPERACIONALES -7,855,640.84 -7,855,641 -0.16
OTROS INGRESOS ¥ GASTOS
INGRESOS FINANCIEROS 2,312,155.27 2,312,155 -0.27
CARGAS FINANCIERAS -786,208.15 -786,208 0.15
TOTAL OTROS INGRESOS Y GASTOS 1,525,947.12 1,525,947 -0.12
RESULTADO ANTES DE INPUESTOS -924,552.57 -924,553 -0.43
GANANCIA (PERDIDA) NETA DE LAS OPERACIONES -924,552.57 -924,553 -0.43
GANANCIA (PERDIDA) NETA DEL EJERCICIO -924,552.57 -924,553 -0.43
Fuente [ "MUTUA" ) = Estodos Financieros afio 2022 - Direccidn de Economia y Filiales { Enero 2023 )

No existen Adiferenciaso e n edecldiagds podMUTUdAe Re s L
en el Ejercicio 2022 con | os calculados en el

ASOCIACION MUTUALITA DE TECNICOS Y SUBQFICIALES DE LA FUERZA AEREA DEL ERU
ANO: 2022

ESTADO DE CAMBIOS EN EL PATRIMONIO NETO

CONCILIACION { SISTEMA "AUDITOR" versus "MUTUA" )

CUENTAS PATRIMONIALES
ACCIONESDE |  CAPITAL | RESULTADOSNO | RESERVA OTRAS RESULTADOS | DIFERENCIAS DE | AIUSTESAL | RESULTADQ NETO | EXCEDENTE DE TOTAL
INVERSION | ADICIONAL |  REALIZADOS LEGAL RESERVAS | ACUMULADOS | CONVERSION | PATRIMONIO | DELEIERCICIO | REVALUACION

CAPITAL

A s dl 32 0 0 am 000 3015 206833 466591564 000 000 455257 15R442086 1057942250 "SSTEMA-AUDITOR"
B sl d 3/ 0m 0w 000 3670200 206800 466591600 000 000 AMSA0  1SMMLI00 1057942300 SEGUNMUTUA"
BA DIFERENCIAS [ om| om| ol ool oagf 933 036 000 000 443 044 0.50{DIFERENCIAS

Fuente ("MUTUA" ) = Estados Financieros ario 2021 - Direccion de Economia y Filiales { Febrero 2022 )

No existen fAdiferenciaso en el Estado de Camb
declarado por MUTUA con lo reportado porelSi st ema Cont.abl e 6Auditor
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OBSERVACI ONES Y OPORTUNIDADES DE MEJORA

Para el examen especial del Sistema Informatico hemos aplicado entrevistas,
cuestionarios, recopilacion de informacién y en base a la informacion recibida, emitimos las
observaciones y recomendaciones siguientes:

SEGURIDAD DE LOS SERVICIOS INFORMATICOS

MUTUA CARECE DE UN PLAN DE SEGURIDAD DE LA INFORMACION QUE
ESTABLEZCA POLITICAS DE SEGURIDAD EN SUS SERVICIOS INFORMATICOS,

Determinamos que la Seccion de Informatica carece de normativas que garanticen lo
siguiente:

Integridad:
La informacion y sus métodos de procesos sean exactos y completos.

Disponibilidad:
Solo los usuarios autorizados tengan acceso a informacién y a sus activos asociados
cuando lo requieran.

Privacidad:
Sodlo los usuarios autorizados accedan a la informacion que requieren en el ambito de su
trabajo.

Esta situacion inobserva el Manual de Organizacion de Funciones -MOF, Funciones y
Responsabilidades de la Jefatura, punto 10. A Super vi sar |l a seguridad e
informacion contenidaenloss er vi dores. 0

RECOMENDACION
Al Consejo Directivo, ordene a la Administracion para que coordine con el Jefe de la
Seccibn de Informatica, para:

Que se implemente el Plan de Seguridad de la Informacion que comprenda como minimo
lo siguiente:

1) Continuidad de negocio: actividades a realizar para la continuidad de negocio.

2) Uso aceptable de los Activos/Equipos: se debe contar con inventarios de activos
debidamente identificados.

3) Gestidén documental: se debe proteger la informaciéon confidencial.

4) Copias de seguridad; establecer procedimientos para copias de respaldo.

5) Gestidn de accesos: Establece las medidas necesarias para garantizar el acceso fisico
y l6gico de usuarios autorizados y prevenir accesos no autorizados a los sistemas de
informacién, a las instalaciones donde estos se encuentran y a los espacios criticos o
de acceso restringido en general.

6) Gestion de vulnerabilidades: Es un proceso continuo que incluye la deteccién proactiva
de activos, la monitorizacién continua, la mitigacion, la correccién y las tacticas de
defensa que se necesitan para proteger la superficie de ataque de Tl de una
organizacion frente a la exposicion cibernética.

Estos puntos deben ser desarrollados, descritos claramente en normativas de uso
obligatorio e incorporadas dentro de las responsabilidades del MOF para informéatica.
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MUTUA CARECE DE UN PLAN DE CONTINGENCIAS PARA ENFRENTAR
SITUACIONES DE RIESGOS.

Segun las entrevistas efectuadas y cuestionarios aplicados, determinamos que la MUTUA,
no cuenta con una normativa Plan de Contingencias, que le permita enfrentar situaciones
de riesgo que puedan paralizar sus operaciones.

Estos riesgos pueden afectar la integridad, confiabilidad y disponibilidad de la informacion
y/lo dafio de los equipos con las consecuencias para la credibilidad y continuidad del
negocio de MUTUA.

Se nos entregd un Proyecto de Plan de Contingencias (no hay indicios de su aprobacion)
y determinamos que no presenta una estructura organica clara y completa sobre todos sus
alcances ni incluye la base legal y normativas técnicas sobre la que se basa su
planeamiento,

El Plan de contingencias tiene por finalidad el establecer conjuntos de normas y
procedimientos que propongan acciones de respuesta que se tomaran para afrontar de
manera oportuna, adecuada y efectiva ante la ocurrencia de un accidente, incidente y/o
emergencia en una entidad.

EI AProyecto de Pl an de |&£Seecibndelgfematicasilbientenea b or a c
puntos importantes y menciones sobre la identificacién y procedimientos y/o acciones a

realizar, carece de organicidad en su estructura, base de normativas técnicas sobre la que

se sustenta y detalle de todos sus procedimientos. Por lo que, se considera que se

encuentra en una etapa preliminar con temas muy generales y que requiere para su
elaboracion y enriquecimiento en sus contenidos, apoyarse en normativas técnicas
nacionales y/o internacionales.

En el Pera, INDECOPI es la encargada como Institucion en regular las normativas referidas
a Tecnologias de Informacion para uso de Entidades del Estado, independientes de las
normas técnicas internacionales que toda Empresa sean del Estado o privadas puedan
adoptar.

Dentro de estas normas técnicas peruanas tenemos la norma técnica NTP-ISO 27001-
2014( 1 TI NTEC) : ifiTecnolog2a de |l a Informaci - n,
gesti-n de Seguridad de I a I nformaci- -no.

Esta Norma ha sido preparada para proporcionar los requisitos para establecer,
implementar, mantener y mejorar continuamente un sistema de gestion de seguridad de la
informacion.

Plan de Contingencias, debe tener como insumo principal el Plan de Seguridad de la
Informacion.

RECOMENDACION
Al Consejo Directivo ordene a la Administracion y Jede de Seccion de Informatica, lo
siguiente:

a) Elaborar un Plan de Contingencias que minimice el riesgo de paralizacién de sus
actividades operacionales (incendios, desastres naturales, ataques cibernéticos, entre
otros) y si se presenta pueda reestablecer sus operaciones con rapidez.

b) Que se tome como referencia las normas técnicas peruanas de tecnologias de
informacion (ITINTEC), como la NTP-ISO 27001-2014 u otras normativas peruanas y/o
las normativas internacionales ISO que permitan asegurar la calidad y seguridad del
Plan de Contingencias. Dentro de los conceptos basicos a considerar, mencionamos
algunos, que podran servirles como insumo de trabajo
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El contar con este Plan de Contingencias les permitira tomar decisiones especificas cuando
surja una condicion de riesgo. Asimismo, este Plan de Contingencias tendra que ser
compl ementado con fASimulaciones de entor
tiempos de crisis cada cierto tiempo.

A continuacion, mencionamos brevemente los conceptos basicos que se deben considerar
para elaborar este Plan de Contingencia

AAnalisis y valoracion de riesgos.

El proyecto comienza con el analisis del impacto en la organizacion. Durante esta etapa se
identifican los procesos criticos o esenciales y sus repercusiones en caso de no estar en
funcionamiento.

AJerarquizacion de las aplicaciones.

Se debe definir anticipadamente cuales son las aplicaciones primordiales para la
organizacion. Para la determinacion de las aplicaciones preponderantes, el plan debe estar
asesorado y respaldado por las directivas, de tal forma que permita minimizar las
desavenencias entre las distintas areas de MUTUA

AEstablecimientos de requerimientos de recuperacion.
En esta etapa se procede a determinar lo que se debe hacer para lograr una optima
solucion, especificando las funciones con base en el estado actual de la organizacion.

AEjecucion.

Una vez finalizado el plan, es conveniente elaborar un informe final con los resultados de
Su ejecucion cuyas conclusiones pueden servir para mejorar el plan, ante futuras nuevas
eventualidades.

APruebas del plan.

Es necesario definir las pruebas del plan, el personal y los recursos necesarios para su
realizacion. Luego se realizan las pruebas pertinentes para intentar valorar el impacto real
de un posible problema dentro de los escenarios establecidos como posibles.

ADocumentacién para cada etapa del plan.

Es importante tener presente que la documentacion del plan de contingencia se debe
desarrollar desde el mismo momento que nace, pasando por todas sus etapas y no dejando
esta labor de lado, para cuando se concluyan las pruebas y su difusion.

ADifusién y mantenimiento
Cuando se disponga del plan definitivo ya probado, es necesario hacer su difusion y
capacitacion y mantenimiento entre las personas encargadas de llevarlo a cargo.

MANUALES

MUTUA CARECE DE MANUALES DE USUARIO Y TECNICOS DEL SISTEMA
GENESIS.

Segun las entrevistas efectuadas y cuestionarios aplicados, determinamos que la MUTUA,
no cuenta con los manuales técnicos de indole informatico.

La carencia de los manuales o guias técnicas o de usuario especificas, genera confusiones
y criterios de resolucién diversas ante situaciones especiales, lo cual al no estar definido
clarament e, como | as fAexcepcionesod que s
pueden ser calificadas como situaciones especiales, generan dudas al personal que puede
optar por uno u otro criterio y a la vez esa falta de claridad no permite que esta situacion
especial sea considerada como una regla a ser aplicada a los procesos sistémicos del
Sistema de Créditos por la Seccién de Informatica.
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El aplicativo Informatico Genesis, no cuenta con documentacién (manual de usuario y/o
técnico), tal como lo se encuentra establecido en el MOF, Funciones y Responsabilidades
de la Jefatura, punto 2 y del Analista programador de Sistemas, punto 5.

El Manual de Usuarios permitird una mejor comprension de sus funcionalidades a todos
los usuarios.

El Manual Técnico facilitar4d conocer la estructura interna, los flujos de los procesos
efectuados, diagrama de flujos, razonamiento I6gico de programacion y el establecimiento
de modulos de consistencia en procesos criticos, entre otros.

RECOMENDACION
Al Consejo Directivo ordene a la Administracion y Jefe de la Seccién de Informética,
efectuar lo siguiente:

La Seccion Informéatica debe elaborar de manera urgente:

a) El Manual de usuario del Sistema GENESIS y

b) EI Manual Técnico del Sistema GENESIS que describa todas las funcionalidades,
proceso y flujos de informacién actualmente establecidas en el Sistema tal como estan
establecidas sus responsabilidades.

EL SISTEMA GENESIS CARECE DE UN CONTROL Y REGISTRO DE LAS
INCIDENCIAS (BITACORA DE INCIDENCIAS) QUE REPORTAN LOS USUARIOS Y
QUE PUEDAN AFECTAR SU OPERATIVIDAD FUNCIONAL.

Actualmente no es posible cuantificar la calidad del servicio del Sistema Genesis (tiempos
improductivos, fallas del sistema, procesos y/o migraciones mal realizados, entre otros),
porque no_existe disponible una Bitacora de las incidencias que afectan la correcta
operatividad del Sistema, por lo que, estimamos que cuantificar estas incidencias y
evaluarlas en el tiempo, permitira conocer mejor las vulnerabilidades que se generan en
sus procesos y con ello determinar mejor sus soluciones.

Se ha tomado conocimiento de algunos errores mencionados por los usuarios, pero no
existe documentacion de esos errores, por eso la necesidad de Implementar la Bitacora de
registro de Incidencias por parte de los usuarios de GENESIS y la atencidn de estas por la
Seccion de Informética en un entorno de control de mayor transparencia para conocimiento
de todos.

El registro de las Incidencias sera realizado por el usuario de GENESIS en el mismo
SI STEMA GENESI'S AM-dul o de Bit8cora de
produzca una incidencia que genere errores 0 inconsistencias, aunque no sean de riesgo.
Luego de su registro, la Seccion de Informatica, procedera a la programacion de su
solucién.

Una vez resueltas estas incidencias, el usuario generador de la comunicacion de la
ii ncidenciado debe calificar el estado de

RECOMENDACION
Al Consejo Directivo se recomienda ordene a la Administracion y Jefe de la Seccion de
Informética, desarrollar el Modulo de Bitacora de Incidencias.

El registro de las incidencias debe contener como minimo la siguiente informacion:
a) Fechay hora de incidencia:
b) Usuario
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c) Descripcion breve de la incidencia: (con opcion de agregar imagen) breve descripcion
indicando el problema presentado, adjuntando una imagen si es posible

d) Estado de atencién de la Incidencia:
0- En proceso ,1- atendido parcialmente, 2- atendido totalmente

e) Observaciones

f) Fechay hora de atencion (atendido parcialmente, atendido totalmente)

Con el registro de esta Bitacora de Incidencias por parte del Usuario de Créditos y su
atencion por Seccién de Informatica, se podra monitorear la cantidad de incidencias que
se generan en el sistema GENESIS y la calidad y oportunidad de su atencion. De los
resultados de estas, se podran tomar decisiones

SOBRE EL FUNCIONAMIENTO GENERAL DEL SISTEMAS CONTASIS Y SU VINCULACION
CON EL SISTEMA GENESIS Y SUS APLICATIVOS

EL SISTEMA CONTABLE CONTASIS ES UN SISTEMA ESTANDAR DE USO GENERAL
QUE NO SE VINCULA DIRECTAMENTE CON EL SISTEMS GENESIS U OTROS
APLICATIVOS.

El Sistema Contable CONTASIS es un Siste
razonablemente con las funciones operacionales genéricas para las cuales esta disefiado.
Sin embargo, como CONTASIS no forma parte de un Sistema que integre todas las
operaciones de los sistemas de gestion de MUTUA, tiene sus limitaciones operacionales,
por lo que para vincularse a GENESIS requiere de otros Aplicativos externos.

Las actividades operacionales de MUTUA abarcan diversos procesos funcionales:
Contables, Tesoreria, Gestion de Créditos, Activos Fijos, Logistica, Personal, entre otros,
lo que implica limitaciones de trabajo para integrar los diferentes procesos a un Sistema
Contable no disefiado a la medida de las necesidades de MUTUA.

MUTUA cuenta actualmente con el Sistema GENESIS (Gestion de Créditos y Finanzas)
gue requiere ser integrado al Sistema Contable CONTASIS en tiempo real, pero tiene como
limitacion el que CONTASIS es un Sistema de Terceros ajeno a la realidad funcional de
MUTUA.

RECOMENDACION
Al Consejo Directivo se recomienda ordene a la Administraciéon y Jefe de la Seccion de
Informatica, desarrollar el Mddulo de Bitadcora de Incidencias.

Se recomienda a MUTUA gque ponga en agenda la posibilidad de:

a) Desarrollar e implementar un nuevo Sistema Contable acorde a sus necesidades de
gestion de todas sus actividades operacionales.
Este Nuevo Sistema debe centralizar en tiempo real todas las operaciones de los otros
sistemas de informacion.

LOS PROCESOS DE INTERFAZ PARA MIGRAR INFORMACION DE SISTEMA
GENESIS A CONTASIS, CARECE DE UN MANUAL O GUIA.
Para facilitar la integracion de GENESIS con CONTASIS, LA Seccién de Informética ha

elaborado un Aplicativo Informatico para efectuar los procesos de interfase del Sistema
GENESIS al CONTASIS bajo un esquema de migracion diaria/mensual.
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Durante el desarrollo de los objetivos de auditoria, hemo verificado que el Sistema Genesis
carece de los manuales técnicos y de usuario.

En las etapas siguientes:
a) Los procesos de Interfaz
b) Procesos de consistencia y conciliaciones.

Carece de documentacion técnica que permita evaluar si sus procesos de trabajo, cumplen
con las condiciones minimas de seguridad, eficiencia e integridad de informacion

RECOMENDACION

El Sistema CONTASIS por ser de origen externo, no se puede modificar, sin embargo,
podemos ajustar y mejorar los procesos de interfase al Sistema Contasis que garantizen
una mejor confiabilidad en sus procesos de registro diario/mensuales con lo siguiente:

a) Documentar con manuales de usuario y técnico el Aplicativo Informatico creado por la
Seccion de Informatica, para las interfases de GENESIS u otros que permitan conocer
adecuadamente todas sus funcionalidades.

b) Eluso de este aplicativo debe pasar a ser parte de los procesos de trabajo del personal
contable y no ser de uso exclusivo de informatica.

c) Se debe implementar procesos de conciliacion a cada proceso de interfase, en la que
se muestre la informacién origen versus la informacién contable (de acuerdo a la
estructura de cuentas establecida para cada una de ellas)

HABILITACIONES POR SUPERAR EN EL SISTEMA CONTABLE CONTASIS.

Como ya expresamos,el Si st ema Contable CONTASI S es
gen®ricod que cumple razonabl emente con |
cuales esta diseflado. Sin embargo, requiere que habitualmente sea mantenido segun las
especificaciones estructurales del sistema. Por ejemplo: crear cuentas contables,
vinculaciones cuentas contables con los codigos presupuestales, pardmetros para el
calculo automético de las diferencias en cambio, entre otras.

Aspectos que durante un tiempo no se ha venido ejecutando, quedando desfasado todas
las bondades del sistema contable. Motivo por el cual:

a) Los estados financieros, no se emiten desde el Sistema contable, lo que le resta
transparencia.

b) El mdédulo presupuestal del sistema contasis requiere modelarse y articularse al
formato de presupuesto analitico que usa la mutua. Situacion que limita el monitoreo
de la ejecucion presupuestal y sus analisis de variaciones.

RECOMENDACION

Al Consejo Directivo se recomienda ordene a la Administracion lo siguiente:

a) Cuantificar con el proveedor del Sistema Contasis, la habilitacion efectiva del Médulo
de Presupuesto, indicando claramente por escrito, los procedimientos de su
implementacion a cargo el personal responsable de la MUTUA y del personal del
Proveedor, haciendo pruebas en paralelo hasta su implementacion efectiva.

b) EI proveedor diagnostique las razones reales por las cuales el sistema no emite los
estados financieros (monitoreado por personal de sistemas y de contabilidad de la
MUTUA) e indique por escrito, los procedimientos para superar tal limitacion,
efectuando luego las comprobaciones de su solucién efectiva.
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V. CONCLUSIONES

1. La Seccién de Informatica no tiene desarrollado a cabalidad un Plan de Seguridad, del cual
el Plan de Contingenciags parte de ello, para enfrentar situaciones de riesgo.

2. El Sistema Genesis carece de Manuales de Usuario Actualizados y no tiene un Manual
Técnico del Sistema, que permita tomar conocimiento de las especificaciones técnicas de
su elaboracién, razonamiento l4gico, procesos, validaciones, entre otros.

3. El Sistema GENESIS presenta en general una operatividad funcional en sus operaciones
para las que estd disefiada, sin embargo, si queremos evaluar el nivel de calidad,
confiabilidad, eficiencia de todas sus operaciones se requiere contar con un registro
permanente de incidencias y/o fallas del GENESIS, porque existen actividades que son
realizadas por la Secciéon de Informatica y que no se encuentran debidamente
documentadas (mantenimiento preventivo, correctivo, actualizaciones).

4, La Bitacora de Incidencias que se recomienda implementar, servira de base para una
evaluacion de la cantidad de mantenimientos (productivos o improductivos) y/o
actualizaciones que se realizan en el GENESIS para mantener su operatividad funcional.

5. Sobre el Sistema Contasis, luego de las Conciliaciones efectuadas, correspondientes de
los tres Estados Financieros declarados, (Estado de Situacion Financiera, Estado de
Resultados y Estado de Cambios en el Patrimonio Neto) por MUTUA en los ejercicios
2020/2021/2022,conlogener ado en el Sistema Contable AAUI
siguiente:

5.1 Los saldos de todas las cuentas cal cul ados en el Si st ema
concuerdan con todos los saldos de cuentas reportados en el Sistema Contable
0 CONT A S| S odiceerhbre3ld losdEjercicios 2020,2021 y 2022.

52 Los Est ados Financieros cal cul ados soen el
razonablemente exactos con los valores de los rubros declarados por MUTUA al 31
de diciembre de los Ejercicios 2020,2021 y 2022.
Los resultados de las conciliaciones se muestran en los anexos a este informe

6. El Sistema CONTASIS (Contable-Financiero), si bien es un Sistema Contable que cumple
aceptablemente con las operaciones de registro contable, conciliaciones diversas, carece
de la personalizacion e integracion en tiempo real de la informacion que requiere MUTUA
para sus actividades operacionales.

La oportunidad de obtener una informacion en tiempo real, que sea eficiente y que tenga

un alto grado de confiabilidad no se puede aplicar cuando el Sistema Contable y los

Asi stemas alimentadoreso (GENESIS u otros) n
Integrado.
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RECOMENDACI ONES

Que se implemente a cabalidad el Plan de Seguridad y de Contingencias, tomando como
referencia las normas técnicas peruanas de tecnologias de informacion (ITINTEC), como
la NTP-ISO 27001-2014 u otras normativas peruanas y/o las normativas internacionales
ISO que permitan asegurar la calidad y seguridad del Plan de Contingencias, Plan de
Seguridad de la Informacion.

Que se implemente de manera urgente, en el Sistema Genesis los Manuales de Usuario
Actualizados y el Manual Técnico del Sistema, que permita tomar conocimiento de las
especificaciones técnicas de su elaboracion.

Que la MUTUA evalte cambiar el Sistema Contable CONTASIS en el mediano plazo, a
uno de desarrollo propio o de terceros personalizado a la realidad de MUTUA, que incluya
el médulo de Interfase para la integracién contable con el sistema GENESIS.

Asimismo, también cualquier otro Sistema de Informacion que posteriormente se desarrolle
debe estar incluido en dicho Médulo de Interfase.

Pero que, de manera inmediata, se efectie el mantenimiento al sistema Contasis, es decir
se habilite y actualice las cuentas contables y demas pardmetros, en las tablas de
mantenimiento, a cargo del usuario contable, para emitir estados financieros y activar el
modulo presupuesto y que la ejecucion presupuestal sea automatica.

Las necesidades operacionales de MUTUA vy la realidad actual en empresas del mismo
sector, requieren que el Sistema Contable se encuentre integrado con los Sistemas
fal i mentadoreso (Genesis u otros) a |l a Contab

Con esta Integracion se lograra que todas las operaciones realizadas en los Sistemas
AAlment adoresd sean registradas en tiempo real
mayor eficiencia, confiabilidad, transparencia y oportunidad de registro.

Se elaboren los manuales técnicos y de usuario, para uso y conocimiento del personal y
terceros (directivos, auditoria interna, auditoria externa, entre otros).
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V1. ANEXOS

ANEXO N° 01

VERIFICACION DE LA VALIDEZ DE LOS DATOS CONTENIDOS EN LA INFORMACION
PROCESADA EN LOS ESTADOS FINANCIEROS (SISTEMA CONTABLEG6 AUDI TIORGOS )
EJERCICIO 2020

ANEXOS ANO 2020

Reportes y/ o im8genes de | os procesos realizados
los datos contables obtenidos en el Sistema Contable CONTASIS, base para la elaboracion de

los Estados Financieros declarados por MUTUA.

= AUDITORIA-2020 ASOCIACION MUTUALISTA DE TECNICOS Y SUBOFICIALES DE LA FUERZA AEREA DEL PERU USUARIQ: 0.. — = Lﬂ
L] 3.01.05: BALANCE DE COMPROBACION |8
peooo | 202012 — S ~l
12-DICIEMBRE || = [z [y n
LONSULTA
BALANCE DE COMPROBACION
CUENTA. GLOSA SUMAS DEL MAYOR SUMAS DEL MAYOR SALDOS SALDOS 'BALANCE INVENTARIO 'ESTADO DE RESULTADOS |
57 EXCEDENTE DE REVALUACION 15,811,1208] 15,811,120.8 15811,1208]
% RESERVAS 17378743 173787465 173787463
53 RESULTADOS ACUMULADOS BOGELH| 351455880 3,102.284.04 31022844
60 [COMPRAS 57,492.%| 57,4929 57,492.96|
B VARIACION DE INVENTARIOS 57,8933 57,4919 4637 34637
B (GASTOS DE PERSONAL ¥ DIRECTORES, %7,973.5 4547 9%7,928.10) 9%7,928.11)
B (GASTOS DE SERVICIOS PRESTADOS POR TERCI 555,253.%) 459584 550,638.15 550,638.15
&4 (GASTOS POR TRIBUTOS 156,192.73 5.666.08) 152,526.65 152,526.65
65 [OTROS GASTOS DE GESTION 5,380,679.76] 7,570.60) 5373,108.16 5,373,109.16
& (GASTOS FINANCIEROS 72.083.33 020 720815 720815
68 VALUACION Y DETERIORO DE ACTIVOS Y PRO' 407,549.24| 407,549.24 407,549.24|
n INGRESOS ASOCIATIVOS 3,75L2%.58) 375L2%.58 375L1%.58 37512958
5 [OTROS INGRESOS DE GESTION 42,261.89| 1,723,920.30) 1,681,658.41 1,681,658.41 1,681,658.41
7 INGRESOS FINANCIEROS 176870075 1768.702.75 1,768,702.75 1,768,700.75] —
” [CARGAS IMPUTABLES A CUENTAS DE COSTOS 17,678.19) 1,599,571.97 7,581,693.78
E] (GASTOS ADMINISTRATIVOS. 268328846 1208739 267020107 26720107
B (GASTOS INVERSIONES 2LN98 PRCE) 271983
B (GASTOS TECNICO Y DE SEGURIDAD SOCIAL 4,511,480.33 579040 4,805,689.73 4805,689.73
97 (GASTOS FINANCIEROS 72,083.35 0.20 72,083.15 72,083.15 -
2 cangoe S 08 MR Py o) e, (ALAICE 06 pNBTARD RESATADOS POR MATIRALEZA W
[ aumman| ammen|[ sassena|[ wasseno | nenasy| nassa| rsene|  zamesss| [ rssiemm| 26l
resumco0a 380.036.04 | I | s00m0e [ mowm
T2AL45441 || 722145441 || 758169378 (| 7.58169378 758169378 | 758169378
E!
FRoCEADn
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ASOCIACION MUTUALISTA DE TECNICOS Y SUBOFICIALES DE LA FUERZA

BALANCE DE COMPROBACION
ANO: 2020
PERIODO : APERTURA / DICIEMBRE
SUMAS DEL MAYOR
INVENTARIO RESULTADOS PORNATURALEZA | RESULTADOS POR FUNCION
MOVIVIENTOS DE APERTURA | MOVIMIENTOS DEL ERRCIID SALDOS

QTR 0% DEUDOR | ACREEDOR | DEDOR | ACREEDOR | DEUDOR | ACREEDOR |  ACTVD PANO | PERDIDAS | GANANCIAS | PERDIDAS | GANANCAS
01 BIENES Y VALORES ENTREGADOS 200000 000 1500000 00 1700000 ) 000 00 000 00 000 000
03 OTRAS CUENTAS DE CRDEN DEUDORAS 26939054 000 N30T 4E9E 1A ) 000 0 000 00 000 000
05 BIENES Y VALORES RECIEIDOS 0 200000 00 15000000 00 17000000 000 00 000 00 000 000
08 OTRASCUENTAS DE ORCEN ACREEDORAS 00 %O0E ABRE 273075 M0 WAL 000 00 000 00 000 000
10 EFECTON EQUIVALENTE DE EFECTIVO 385830151 000 ALMBESEST 5620009 1036376049 000 1036976048 00 000 000 000 000
U INVERSIONES FIVANCIERAS 331400000 000 LUS00M 34300000 100000000 00 1000000 00 000 00 000 000
1 CUENTAS POR COBRAR ASOCIATIVAS 1881 000 IG5 MR SO06ATE 00 590678 00 000 000 000 000
1 CUENTIS PORCOBRARALPERSONAL ALOSACCIONISTAS 500105 6453.% 000 IBAMY RO 6240 o 68240 00 000 00 000 000
15 COLOCACIONES DELCREDITO SOCIAL 1546772650 000 1360520007 159593853 1311450804 00 1311450804 0 000 00 000 000
16 CUENTAS POR COBRAR DIVERSAS - TERCERDS BEBRILES 000 166SE7037  I674LIM0E  T7ALTEH R 0 000 00 000 000
ls  ESTIVACION D CUENTAS DE COBRANZA DUDOSA 00 L0008 1358 S5 00 9BAELE 000 9BAELE 000 00 000 000
(5 MATERIALES AUKILLARS, SUMINISTROS Y REPUESTO 63016 00 TAm% SEL 64l 00 6l 00 000 00 000 000
R PROPIEDAD, PLANTAY EQUIPOD BIN1520 000 LB 150 432305092 00 4320504 0 000 00 000 000
e INTaNGIRLES AT 000 00 00 1B 00 17380753 00 000 00 000 000
35 DESVALORIZACION CE ACTVO INMOVILZADO 0 LLME 00 000 00 1SOLAMET 000 1SOLAMET 000 00 000 000
s DEPRECIACION Y AMORTIZACION ACUMULADOS 00 TMEIEN 1508 ARG 000 AR 000 274808404 000 000 000 000
0 TRIBUTOS, COMTRAPRESTACIONES Y APORTES AL ISTEMA PUBLICC %% AL IBIMB 343D 00 l64004 000 L6004 000 00 000 000
1 REVUNERACIONES Y PRTICIPACIONES POR PAGAR BLE  5SI8  SES 56005 00 102599 00 102599 000 00 000 000
) CUENTIS POR PAGAR COMERCIALES - TERCERCS 00 MMy G953 G03EITE MW R I 000 00 000 000
3 BENEICIOS MUTUAES 00 IIEN AT4TEA  AESLIA 00 AI3EEN 000 A3E8N 000 00 000 000
s SISTEMADECREDITO'SOCIAL 10BLET  MB09878  ATLING 440539771 00 251655685 000 25613665 000 00 000 000
15 CUENTIS POR PAGAR DIVERSSS - TERCERDS 000 TIONEHM 1550963924  I15456EBLO 000 BTN 000 574N 000 00 000 000
s PASNMODIFERDO 00 BLTMN 45430 000 A 0 1408 000 00 000 000
57 EXCEDENTE DE REVALLACION 000 158111208 00 000 000 158111208 000 158111208 000 00 000 000
Fs  eseRus 00 13785 000 000 00 1TSS 00 BT 000 000 000 000
Fs  REULTADOSACUMULADOS BIBING  B[UIE0S0 6851991 0B8N0 3102241 00 3020 00 000 00 000 000
Fo  covers 0 000 S48 00 57489% 00 000 W 5% 000 000 000
1 uRiAcion DE WENTARIOS 00 000 SmN ST 3 ) 000 00 537 00 000 000
F2  GASTOS DE PERSONAL Y DIRECTORES 0 00 9EIBST 57 BN ) 000 ) 00 000 000
3 GASTOS DESERIICIOS PRESTADOS POR TERCERQS 0 000 SN ASSE  SS085IS ) 000 00 50885 00 000 000
4 GASTOS PORTRIBUTOS 0 000 1BINT SEG0E 15150665 ) 000 00 15250655 00 000 000
s OmOsGASTOS DE GESTION 0 000 SIMERTE TSI0E0 537310906 ) 000 00 53N 00 000 000
7 GASTOS FINANCIERCS 0 W0 7B W MBS o 000 W T8 00 000 000
55 UALUACION Y DETERICRO DE ACTIVOS Y PROVISIONE 00 000 s 00 e ) 000 0 e 00 000 000
f0 INGRESOS ASCCIATIVS 00 000 00 375065 00 375L06% 000 00 000 3751285 000 3751285
75 OTROS INGRESOS DE GESTION 0 000 MNELE 1733030 000 1EELESRAL 000 00 000 LERLESEAL 000 LERLESEAL
7 INGRESOS FINANCIERDS 0 000 00 17670075 00 17687075 000 00 000 176870075 000 176870075
9 CARGAS IMPUTABLES A CURNTAS DE COSTOS Y GASTOS 0 000 TR 75T 000 TSELETE 000 00 000 00 000 000
Mo GAsToS ADMINSTRAVOS 00 000 2EBNES 120U 26712007 o 000 00 000 00 2L 000
B GASTOS INVERSIONES 0 W00 1788 N ) 000 0 000 00 3LNE 000
2 GASTOS TECNICO Y DESEGURIDAD SOCIAL 0 000 BIMR0B 5060 AB0559T3 ) 000 0 000 00 45055973 000
7 GASTOS FINANCIERCS 0 W00 TR W B ) 000 0 000 0 TS 000

[1omaLEs [ 1osas0t6039] 1056006038] 1rgtosmdn| rgmosenso srasesura wrasesnras] misstamedr] mamsam]  Tsmsesrs  vamestml  Tsmensasl  7aongsia)

RESULTADOS DEL EIRCIC 300604 0 000 30060 000 30030

[romaiss | [ mangsan] nangssa]  Tsssas]  asmssn]  Tseenn  1seiesTs
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[ET AUDITORIA-2020

ASOCIACION MUTUALISTA DE TECNICOS Y SUBOFICIALES DE LA FUERZA AEREA DEL PERU

USUARIO:0, — = |

15 401.01.01: ESTADO DE SITUACION FINANCIERA
P00 | 20201
12-DICIEMBRE
ESTADO DE SITUACION FINANCIERA
CUENTAS DEL ACTIVO SALDO (S/) | % @ CUENTAS DEL PASIVO y PATRIMONIO SALDO(SI) | % @
NACTIVO J |[[PAstvo Y paTRIMONIO J
ACTIVO CORRIENTE J ||[PAstvo coraienTe J
EFECTIVO Y EQUIVALENTES DE EFECTIVO 10,370,071.05| 267 / ||| REMUNERACION Y PROVISION POR BENEFICIOS SOCIALY 10,25930] 00
VALORES NEGOCIABLES 1,000,00000] 2]  |[[ CUENTASPOR PAGAR COMERCIALES 226237| o0
CUENTAS POR COBRAR DIVERSAS (NETO) 12,13891673 313] [ OTRAS CUENTAS POR PAGAR 67247130) 11|
OTRAS CUENTAS POR COBRAR NET0) 73931636) 13| o ||| FiLALes(pc) 1,687.44 J
FILIALES 8664462 02 [ INGRESOS DIFERIDOS 17,1402 00]
EXISTENCIAS 648291 oo]  |[| SISTEMA DE PREVISION SOCIAL 41362872 0]
ENTREGAS A RENDIR CUENTA 425,10 . ||[ToTAL PASIVO CORRIENTE 1,117,449.75) 28]
TOTAL ACTIVO CORRIENTE 24341,856.77| 61| o [||PASIVO NO CORRIENTE J
ACTIVO NO CORRIENTE o |[[stsTEmA DE CReDITO SOCIAL J
PROPIEDADES DE INVERSION 3,751423.000 o]  [|| APORTES DEL CREDITO SOCIAL 773933851 18] o
PROPIEDADES, PLANTAS Y EQUIPOS (NETOS) 10,661,51555| 274] || BENEFICIOS DEL CREDITO SOCIAL 16,518474.56| 43|
ACTIVOS INTANGIBLES (NET0) 2687951 00 || SEGURO DEDESGRAVAMEN 58882588 15]
TOTAL ACTIVO NO CORRIENTE 14,439,818.06) 2|  [[ FoNDO DE RESERVA DEL CRESOC 1,290,689.01) 3]
J ||| PROVISION PARA COBRANZA DUDOSA 97569131 28]
o ||[ToTAL PASIVOS O CORRIENTES 25,161,636.65 e8]
J |[[rorAL pastvo 26,279,086.40) €17
J |[[pATRIMONIO J
J ||| excepente be RevALUACION 15,811,12086| 47|
J ||| Fonpo bE ReservA 17378765 04| o
J ||| ResuLTADOS AcuMULADOS 3,102,284.04] %0
J ||| ResuLTADO DEL EDERCICIO -380,036.04| s
J_||[ToraL patRIMONIO 12,502,58843| 32|
TOTALACTIVO 38,781,674.83| 1000] o/ [||TOTAL PASIVO Y PATRIMONIO 38,781,674.83 100]
5
o]
W | BuE | sale
IAUDITORIA—2020 ASOCIACION MUTUALISTA DE TECNICOS Y SUBOFICIALES DE LA FUERZA AEREA DEL PERU USUARIO: 0.. — - |
E 4,01.02.01: ESTADO DE RESULTADOS b

PIRICO0 202012
12-DICIEMBRE |y

Y

LOwsATA

ESTADO DE RESULTADOS

DESCRIPCION SALDO 5. | % @
CUOTA DE DESARROLLO MUTUAL ams 1|
INGRESOS DIVERSOS Lesresast| 3| o

TOTAL INGRESOS sanssssl we|

GAST 05 OPERACIONALES v
COMPRAS -57,839.33| 1.0 y‘
CARGAS DE PERSONAL LTIV ]
SERVICIOS PRESTADOS POR TERCEROS -550,658.15 10.] J
TRIBUTOS ~152,526.65 Wl v
CARGAS DIVERSAS DE GESTION 740941 4] o
AUXILIOS MUTUALES 240880 @
SERVICIOS MUTUALES -1.415,654.80) 2.0 \f
SERVICIO MUTUAL DE RETIRO -988,085.33 18.1] y‘
PROVISIONES DEL EJERCICIO -407,549.24 1.5 y‘

TOTAL GASTOS OPERACIONALES Isme0el 12 o

OTROS INGRESOS Y GASTOS v
INGRESOS FINANCIEROS wesrets) S| o
CARGAS FINANCIERAS s 13|

TOTAL OTROS INGRESOS ¥ GASTOS EETICTS I ] Y]

RESULTADO ANTES DE INPUESTOS -380,036.04 10 y‘

(GANANCIA (PERDIDA) NETA DE LAS OPERACIONES -380,036.04 0]

GANANCIA (PERDIDA) NETA DEL EJERCICIO I -380,036.04 | o] « |

O




Estado de Cambios en el Patrimonio Netoi Si st ema Contable O6Auditor
cuyos resultados son similares a los declarados por MUTUA

1=} AUDITORIA-2020 ASOCIACION MUTUALISTA DE TECNICOS Y SUBOFICIALES DE LA FUERZA AEREA DEL PERU USUARIO: 0.. = ™ |
= 401,04 ESTADO DE CAMBIOS EN EL PATRIMONIO NETO i
PRI | g00017 —
12-DICIEMBRE |y
Consulta
ESTADO DE CAMBIOS EN EL PATRIMONIO NETO @1
-“ COnIG0 CUENTAS PATRDAOMIALES CAPTIAL (55) ACCIONESDE  |CAPITAL ADICIONAL| RESULTADOS WO | RESERVA LEGAL | OTHAS RESERVAS RESULTADOS DIFERENCIAS DF AJUSTES AL RESLTADONETD | DXCEDENTE OF | MESULTADD DEL ]
INVERSION (31) [++] REALIZADOS (56 (SS1/S3Y/S3)/ 534/ (= ACUMULADOS (59) | COMVERSION PATRIMONIO DL DERCICIO ml%ﬂt DRG0
||ssamm ESTATUTARIAS 1828459 129,194
IISSE[UIU[ FACULTATIVAS 35,683.78 3568176
||5591|31U2 RESERVAS DEUDAS INCOBRABLES 2,068.33 2,068.33
59110101 |ADMINISTRATIVO 2,042,355.69 2,042,355.69
59110102 |TECNICO 17.291,389.93 17,291,389.93
59110103 [INVERSION 1535115178 15,358 15478
||59||u|os GENERAL ama ama
||;9m1m AOMINISTRATIVO 2690102 B0
||sszwm TEQNICO ST ST
||sszmmz INVERSION 2416558 2041655
SSI0105 | GENERAL 1%L 1stena|_|
Varciones el e R 818
s5210102 [TECNICO 1536800 155880
55210105 [GENERAL #2891 £.2851
Pickda Neta del Ejerin 2600604 38000604
Fegstros RESUMEN CAPTTAL ACCIONES DE CAPTTAL RESULTADOS NO RESERVAS OTRAS 'RESULTADOS DIFERENCIAS AJUSTES AL RESULTADD 'EXCEDENTE DE RESULTADO
» INVERSION ADICIONAL REALIZADOS LEGALES RESERVAS ACUMULADDS DE 'PATRIMONID \NETO DEL REVALUACION DEL
| Saids &l COMVERSION EVRCICID EJERCICID
0 TLTLR 206831 | -3,10%,28404 380,008.04 | 1581L120.88 | 12,500,584
E
FROCLSADD
WIN | BeN Salr

60



ANEXO N° 02

VERIFICACION DE LA VALIDEZ DE LOS DATOS CONTENIDOS EN LA INFORMACION
PROCESADAENL OS ESTADOS FI NANCI EROS (SI STEMA CONTA]I
EJERCICIO 2021

ANEXO ANO 2021

Reportes y/ o im8genes de | os procesos realizados
los datos contables obtenidos en el Sistema Contable CONTASIS, base para la elaboracion de
los Estados Financieros declarados por MUTUA.
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